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æǼȺǱɍä
VǦɆȩîĀ ɍ ǦȞȵǠǱ ȀɅɀȖǩĀ ɄȶȩȀȱä üɀǶǪȱä ýǠȚȺǣ ȤɅȀȞǪȱä  
VǦɆȶȩȀȱä ǦɅɀƬä
VɄȶȩȀȱä ȨɆǭɀǪȱä ǦɆƵà
VǦɆȹĀƕȮȱɍä ç˨ǠȆƩä çǠɆǤȲȅĀ çäȂɆư
VƙȩƕǺƫä öäɀȹàĀ úäƕǹɍä ȤɅȀȞǩ
Vúäƕǹɍä åǠǤȅà ȴȽä
VÝ ȬȪǵ ǨǤǮǩ ȤɆȭĀ ÝÝƙȪȪǂä ȰǤȩ ȸȵ úƕǺƫä ǦȥȀȞȵ ȸȮƹ ȰȽ
V çǠȩäƕǹɍäĀ ǦɆȹĀƕȮȱɍä çǠȶǲƬä Ȁǭä ĂîǠǲǪȱä ȰȶȞȱä ɂȲȝ ȀȕǠǺƫä.
V Ʉȵɀȩ ȸȵä ȻîǠǤǪȝäĀ ȼǪɆƵäĀ çǠȵɀȲȞƫä ȸȵä
Vúäƕǹɍä ȸȵ ǦɆȹĀƕȮȱɍä ǦȶȚȹɉä ǦɅǠƥ úȀȖǣ ȤɅȀȞǪȱä
VúäƕǹɎȱ óȀȞǪȱä ǦȱǠǵ Ž ǠȾȝǠǤǩä ǢǱäɀȱä îɀȵɉä
VɄȝǠȶǪǱɍä ȰȍäɀǪȱä çǠȎȺȵĀ ǦɆȎǺȊȱä ç˨ǠȆƩä ǦɅǠƥ üɀǵ ǦȵǠȝ ǴǝǠȎȹ
VÝÝúƕƯ Ȭȹä ùȀȞǩ ȤɆȭ
VçǠȆȅǘȶȲȱ çǠȵɀȲȞƫä ȸȵà ɂȲȝ ǦȚȥǠǂä çäÞäȀǱâ
VɄȲȶȝ êȀȉ
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 ɄȶȩȀȱä üɀǶǪȱä ȤɅȀȞǩ
 ăɆȶȩî ȰȵǠȞǪɅ ĂȀȎȵ ȜȶǪƭ Ƃâ üɀȍɀȱäĀ ǦɆȶȩȀȱä ȀȎȵ ÞǠȺǣ Ž Ǡ

æǠɆƩä ɄǵǠȺȵ ǦȥǠȭ .ȺȮǪȱ ǦɆǪǶǪȱä ǦɆȺǤȱä ǦɆȶȺǩ ȂɅȂȞǩĀ ǠɆǱɀȱɀ
Ⱦƨä Ž ǦɆȶȩȀȱä çǠȵǼƪä ƙȆƠĀ çɍǠȎǩɍäĀ çǠȵɀȲȞƫä çǠ
 ǦɆȵɀȮƩä çǠǞɆƬäĀ çäîäïɀȱä Þäìà ƙȆǶǪȱ ȬȱíĀ ÛǦɆȵɀȮƩä
Ɇǣ ƙȆƠ üɎǹ ȸȵ ǠőÞǠȦȭĀ çǠȵǼƪä æìɀǱ ȜȥîĀ ÛāȀǹɉä ǦǞ
 üɀȲǵ ìǠƶâĀ îäȀȪȱä ǦȝǠȺȍ ǦɆȲȶȞȱ ȴȝǼȱä ƘȥɀǩĀ ÛȰȶȞȱä

ȜȶǪŎä ȴő Ɣȱä ˬǠȒȪȲȱ.

 ɄȶȩȀȱä üɀǶǪȱä
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Ý  ĂîǠɆǪǹä ýä ĂîǠǤǱä Ȁȵɍä ȰȽ
 ɄȶȩȀȱä üɀǶǪȱä

ɆȲƮ ǦɆȱǠǪȱä çǠɆȲȶȞȱä Ž ˬîǠǤǱä Ȁȵɍä ǴǤȎɅ ùɀȅ äǼǱ ǦȲɆȲȩ çäɀȺȅ þɀȒȡ ŽǠɆȱĀì ȰǤȩ Ǡ
¶ǦɆȱǠƫä çɎȵǠȞǪȱä
¶æìǠɆȪȱä ǦȎǹî ǼɅǼƟ
¶ǦȦɆșĀ ȸȝ ǬǶǤȱä
¶æǼɆȞǤȱä çɎǵȀȱäĀ çäîǠȖȪȱäĀ  þäƘȖȱä ȀȭäǾǩ Ž ȂǲƩä
¶ïǠȢȱäĀ Þ˨ȀȾȮȱäĀ ÞǠƫä Ƙǩäɀȥ Ȝȥì
¶ȀǱǠǪƫä üɎǹ ȸȵ Āä Ǩȹƕȹɍä Ǝȝ ÞäȀȊȱä
¶ǦɆȹĀƕȮȱɍä æîɀǩǠȦȱä
¶ɄȶȲȞȱä ǬǶǤȱäĀ ȴɆȲȞǪȱä
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ǦɆȶȩȀȱä ǦɅɀƬä
ǹä ȌǺȉ Ȝȵ ȼǣǠȊǪɅ ɍ ĂǾȱä Ǩȹƕȹɍä  ɂȲȝ Ȭȱ ȂɆȶƫä ƆĀƕȮȱɍä ȬǣǠȆǵ ɀȽȀ

Ǯȵ ǦȪɆȪƩä ȬǪɅɀȽ ìǼƠ Ɣȱä ǦɆȹĀƕȮȱä ȬǪȶȎǣ ȼȹä ɂȲȝ ȼɆǤȊǩ ȸȮƹĀ ǦȶȎǣ Ȱ
ǦȞȵǠƨä Ȱǹäì ùäȀȎȹɍäĀ îɀȒƩä.

ȰȶȞȱä éîǠǹ Āä Ȱǹäì Ž ȸɅìɀǱɀƫä òǠǺȉɍä Ȝȵ ȰȍäɀǪǩ þä ȜɆȖǪȆǩ ȼȱɎǹ ȸȵ.
ǶǪȱä ǦȖǹ ȸȶȑ ǦȦȲǪǺƫä ǰȵäƎȱäĀ ǦɆȹĀƕȮȱɍä çǠȪɆǤȖǪȱä Ž  ȼȵäǼǺǪȅäĀɄȶȩȀȱä üɀ
ǩ ýäǼǺǪȅä ȸȵ ȸȮȶǪǪȱ ǦȶȎǤȱä ȬȲǩ ǦǣǠǮƞ ɀȽ  ƆĀƕȮȱɍä ǼɅƎȱä ƎǪȞɅĀ çǠȵǼƪä ȬȲ

Digital Identity
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ȱ ȻȀȥäɀǩ ȸȵ Ǽǣɍ ĂǾȱä ɄȶȩȀȱä üɀǶǪȱä çäɀȖǹ ƃĀä ɀȽ ÞǼǤ
 ɄȶȩȀȱä üɀǶǪȱä ǦɆȲȶȝ

ǪƠ ǦȱǠȅî ȼȹä ɂȲȝ ƆĀƕȮȱɋä ǼɅƎȱä ȤɅȀȞǩ ȴǪɅĀ ɂȲȝ  Ăɀ
Ǝȝ ǠƬìǠǤǩ ȴǪɅ çǠȪȥȀȵ Āà Ûîɀȍ Āà ÛçǠȦȲȵ Āà ÛòɀȎȹ
 Āà ǼǵäĀ ȌǺȉ Ƃâ ǦȺɆȞȵ ǦȾǱ ȸȵ çǠȵɀȲȞƫä ǦȮǤȉ

òǠǺȉà Ǧȝɀȶƭ

ƆĀƕȮȱɋä ǼɅƎȱä
E- Mail
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ɄȶȩȀȱä üɀǶǪȱä çǠɆǣǠƶâ
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ǦȝȀȆȱä
 úɀȦǩ ǦɆȶȩȀȱä çäÞäȀǱɋä Þäìà ǦȝȀȅ
ƃǠǪȱ˨Ā ÛǦɅǼɆȲȪǪȱä úȀȖȱ˨ çäÞäȀǱɋä ùɀȅ

 ɂȲȝ ǦȞɅȀȅĀ ǦȲȾȅ çäÞäȀǱɋä ȻǾȽ þɀȮǩ
ȸɅǼɆȦǪȆƫä

ɄȶȩȀȱä üɀǶǪȱä çǠɆǣǠƶâ
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ǦɅȀȅ ȀǮȭà
ǣ ǦɆȹĀƕȮȱɍä çɎȵǠȞƫä üǠȪǪȹɍ äȀȚȹ þĀǼ
ư ǦɅìǠȞȱä çɎȵǠȞǪȱä ȰǮȵ ȔɆȅĀ ȌǺȉ Ǡ

ǦɅȀȅ ȀǮȭà ǠȾȲȞƶ

ɄȶȩȀȱä üɀǶǪȱä çǠɆǣǠƶâ
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ȰɅɀȖȱä āǼƫä ɂȲȝ ȸɅȂǺǪȱä

ȅ ȰȮǣĀ ȸȵȂȱä ȸȵ ǦȲɅɀȕ ąçäƕȦȱ çɎȵǠȞƫä çäîǠɆȲȵ ǦȦȉîà ȸȮćƹ ǦȱɀȾ
úäîĀɉ˨ õǠȦǪǵɍä ȄȮȝ

ɄȶȩȀȱä üɀǶǪȱä çǠɆǣǠƶâ
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ǦȦȲȮǪȱä ýĀǼȞȵ
 ǦɆȹĀƕȮȱɍä çǠȵǼƪä ƎǪȞǩŎä çǠȵǼƪä ȸȵ ǦɆȹǠ

ȝ ȀȚȺȱä ùȀȎǣ òǠǺȉɊȱ ǠȾƹǼȪǩ ȴǪɅ Ɣȱä ȸ
Ǩȹƕȹɋ˨ üǠȎǩɍä ǦȦȲȮǩ ýìäɀƪä ǦȦȲȮǩĀÛ ǬɆǵ
 þǠȆȹɋä ȜɆȖǪȆɅÞäȀǱä ȸȵ ǼɅǼȞȱä çɎȵǠȞƫä
 ȸȵ  ǦȖȊȹɉäĀƂäĀ ÛƁǠȞȱä ÞǠƲà ȜɆƤ Ž þǠȮȵ Ăà

ǼȲǣ Ăà

ɄȶȩȀȱä üɀǶǪȱä çǠɆǣǠƶâ
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îǠȊǪȹɍä
ȆȅǘƫäĀ çǠȭȀȊȲȱ ȜȅɀǪȱäĀ îǠȊǪȹɍä ǦȝȀȅ çǠ
ȑɋ˨ îɀȾȶƨä ȸȵ æƘǤȭ ìäǼȝà Ƃâ ȴƬɀȍĀĀ ǦȥǠ
ɆȲɆȢȊǪȱä çäÞǠȦȮȱä ƙȆƠĀ ȴɆȚȺǩ  ƃä Ǧ
ä ƘȆȱ ƙȱĀǘȆƫä ǦǤȩäȀȵ ǦɆȦɆȭ ȰɆȾȆǩĀ ȰȶȞȱ .
ƪä ƇǼȪǩ ǦɆȦɆȭ Ž öäǼǣɌȱ üǠƭ ǴǪȦȱ çǠȵǼ

 ÞɎȶȞȲȱ ǠȾƹǼȪǩ ȴǪɅ Ɣȱä

ɄȶȩȀȱä üɀǶǪȱä çǠɆǣǠƶâ
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 ç˫ǠɆǤȱä ȰɆȲƠ
ɆɅǠȪƫä ȰɆȲƠĀ ǦǤȩäȀȵĀ ȜǤǪǩ ǦɆȹǠȮȵâ Ȅ

ȅĀ ǠȾɆȲȝ ȰȎƠ ùɀȅ Ɣȱä ç˫ǠɆǤȱäĀ ùɀ
 Ž ç˫ǠɆǤȱä ȻǾȽ ýäǼǺǪȅä ȸȵ ȬȺĉȮƹ
Ȳȝ üɀȎǶȲȱ ȰȶȞȱä æìɀǱ ȀɅɀȖǩĀ ƙȆƠ ɂ

ȰȒȥà ǰǝǠǪȹ.

ɄȶȩȀȱä üɀǶǪȱä çǠɆǣǠƶâ
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ǦǞɆǤȲȱ ĄǦȪɅǼȍ

çɎȵǠȞƫä ɍ ǦɆȹĀƕȮȱɋäǩĀ˨ úîɀȱä ćǢȲȖǪ ƃǠǪȱ
ǦɆȩîɀȱä ìîäɀƫä ɂȲȝ õǠȦƩä ƃä ǦǱǠƩä ýǼȝĀ

ûɎȽä ȤɅîǠȎȵ.

ɄȶȩȀȱä üɀǶǪȱä çǠɆǣǠƶâ
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ǬǶǤȱä ǦȝȀȅ

 çäɀȺȅ ǾȺȵ  ǦȲȵǠȞȵ Ăà ȸȝ ǬǶǤȱä ȬȺȮƹ
Ʃ Ž ǠȾȞǱƕȅäĀ äǼǱ ǦȖɆȆǣ çäɀȖƝçǠȚ

ɄȶȩȀȱä üɀǶǪȱä çǠɆǣǠƶâ
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ɄȶȩȀȱä üɀǶǪȱä çǠɆǤȲȅ
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ǦɆȶȩȀȱä ǦɅɀƬä ǦȩȀȅ
Ɏǹ ȸȵ ǦɆȎǺȉ üǠǶǪȹä ƙȩƕǺƫä ȐȞǣ ȜɆȖǪȆɅ ǬɆǵ ü
Ǫȱä çǠǶȦȎǣ æȀȊǪȺƫä ǦɆȅǠȅɉä çǠȵɀȲȞƫä ȐȞǣ ǦȥȀȞȵ Ȱȍäɀ

ǦɆȵɀȮƩä çǠȾƨä ȸȵ ǼɅǼȞȱ˨ ǦɆȎǺȉ üǠǶǪȹäĀ ɄȝǠȶǪǱɍä

ɄȶȩȀȱä üɀǶǪȱä çǠɆǤȲȅ
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úäƕǹɍä Āä ȄȆǲǪȱä

óäƕȝä ƙȩƕǺƫä ȐȞǣ ȜɆȖǪȆɅ ǬɆǵ
ƪä ȰǝǠȅȀȱä ǴǪȥĀ ÛƆĀƕȮȱɋä çɎȵǠȞƫä ǦȍǠ
 ȰȮȊȱ˨ åǠȆƩä ƙȵе ýǼȝ ǦȱǠǵ Ž Ȭǣ

ŽǠȮȱä.

ɄȶȩȀȱä üɀǶǪȱä çǠɆǤȲȅ
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 ǦǲȝȂƫä Āä ǦǣɀȡȀƫä Ƙȡ ȰǝǠȅȀȱä
Ɇǵ ɄǝäɀȊȞȱä ǼɅƎȱä ȴȅ˨ ùȀȞćɅ ĂǾȱä Ǭ
ȱǠȅî þäǼȪȥ ǦɆȹǠȮȵâ Ž ǦȲȮȊƫä ȰǮȶǪǩ Ǧ
åɀȡȀƫä Ƙȡ ȰǝǠȅȀȱä çǠǞȵ ìɀǱĀ ǢǤȆǣ

ìîäɀȱä úĀǼȺȍ Ž ǠȾɆȥ.

ɄȶȩȀȱä üɀǶǪȱä çǠɆǤȲȅ

 сЮϜнϳϠ ϝ̯увнт ϝлЮϝЂϼϖ бϧт сϧЮϜ ϣϯКϿгЮϜ ЭϚϝЂϼ ϸϹК ϼϹЧϦм306 НЯϡт ϝв нкм ̪ϣЮϝЂϼ ϼϝуЯв6
 НЯϡϦ сϧЮϜм ϝ̯увнт ϝлЮϝЂϼϖ бϧт сϧЮϜ ϣгуЯЃЮϜ сжмϽϧЫЮшϜ ϹтϽϡЮϜ ЭϚϝЂϼ РϝЛЎϒ52.6ϣЮϝЂϼ ϼϝуЯв



ǼȾǪȆƫä ǠȾɆȵǼǺǪȆƞ îȀȒȱä úǠƩâ ùǼŏ æîǠȒȱä ǰȵäƎȱä ȂɆȵȀǩ ȴǪɅƙȥ . Ǡư
ȾȺȮƹ ǬɆǵ ÛÞäɀȅ Ǽǵ ɂȲȝ çǠȭȀȊȱäĀ ìäȀȥɉä ȸȵ ƙȵǼǺǪȆƫä ɂȲȝ ȀǭǘɅ Ǡ
Ȳȝ ȄȆǲǪȱäĀ Ȝȩɀƫä çäîˬï ǦȩȀȅĀ Ûç˫ǠɆǤȱä ùɎǩâĀ çǠȵɀȲȞƫä ǦȩȀȅ ɂ
à ȸȮƹ Ǡȶȭ  ǦɅíǘȵ ĀǼǤǩ ɍ ǰȵäȀǣ ǦǮɆǤƪä çǠɆƭƎȱäÜ Ǩȹƕȹɋä ôǠȊȹ þɀȮǩ þ

æìǼƮ ýǠȾȵ ǾɆȦȺǩĀ çǠȝǠȥǼȱä ȸȵ åȀȾǪȲȱ ǠȎɆȎǹ ǦȶȶȎȵ .ǤǮǩ ìȀǲƞĀ ǠȾǪɆ
ä Ƙȡ ǦȖȊȹɉä ȸȵ ǼɅǼȞȱä ǾɆȦȺǩ ǦǮɆǤƪä çǠɆƭƎȲȱ ȸȮƹ ÛǼȎȩ þĀìǦɆǝȀƫ .

ɄȶȩȀȱä üɀǶǪȱä çǠɆǤȲȅ
æîǠȒȱä çǠȪȥȀƫä
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çǠȵɀȲȞƫä ȸȵà ýɀȾȦȵ:

Ɣȱä çǠȵɀȲȞȶȲȱ ǦɅǠȶƩä çǠɆȺȪǪǣ ȴǪȾɅ ȼǩäǾǣ ȴǝǠȩ ȴȲȝ ɀȽ ǠƬĀäǼǩ ȴǪɅ
ǩäɀƬäĀ ȀǩɀɆǤȶȮȱä æȂȾǱà ɂȲȝ ǠȾȚȦǵ Āà Ǩȹƕȹɋä ǦȮǤȉ Ǝȝ Ȥ

 ǦɆȭǾȱä ăǦȥǠȭ ǦɆȹĀƕȮȱɋä æȂȾǱɉäĀƹ Ǡȵ Ȱȭ ȸȵ ǠȾǪɅǠƥ ȴǪǪȱ þà ȸȮ
 ȀȕǠǺƫä ȬȲǩ ùɎǪǹä ŉþà Ȭȉ ɍĀ ÛǦȦȲǪƯ ȀȕǠƯ ȸȵ ǠȽìǼȾćɅ
Ȗǩ ɂȲȝ ȀȶǪȆƫä ȰȶȞȱä ǢŉȲȖǪɅ ȀȶǪȆƫä ǠȽîɀȖǩĀ æìǼȞǪƫä Ȭȱí ȀɅɀ

ȱǠȅà ȸȵ ǼĆǲĆǪȆćɅ Ǽȩ Ǡȵ Ȱȭ ǦȾǱäɀȵĀ ĂìǠȦǩ ȸȵ ȸȮȶǪɆȱ ÛȴȲȞȱä ǢɆ
ȡ çǠȵɀȲȞƫä Ƃâ üɀȍɀȱä ɂȲȝ æîǼȪȵĀ ǦɅǠȶƩä úȀǹ Ž æȀȮǪǤƫä Ƙ

 Ǡŏ ȴƬ ǦǵȀȎćƫä.

çǠȵɀȲȞƫä ȸȵà
Information Security
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 çǠȵɀȲȞƫä þǠȵà
тϼА рϓϠ ϝлϠ ϨϠЛЮϝϠ Ј϶І ̴̵рц ϰϝвЂЮϜ дмϸ ̪ϣтЯЊцϜ ϝлϦϼмЊϠ ϣЯвϝЪ ϤϝжϝтϠЮϜ пЯК ϣДТϝϲвЮϜ пЯК ЈϼϲЮϜ ϤжϝЪ ϣЧ

ϸЊЦ дмϸ мϒ ϸЊЧϠ ϜϺк дϝЪ ̪ϝлтЯК ЬтϸЛϦЮϝϠ мϒ РϺϲЮϝϠ ̭ϜмЂ . дϺϜ дмϸ ̭ϜϼϮϜ рϖ ЬвЛϠ аϝтЧЮϜ дв Јϝ϶ІъϜ Йжвм

ϝлЪЮϝв.

ȀȥäɀǪȱä
 иϺк ЙАЧϠ ϣлϮ мϒ ϸϼТ рц ϰϝвЂЮϜ аϸКм ̪ϝлЮ аϸ϶ϦЂвЮϜ ϣϮϝϲ ϸжК ϣКϼЂм ϣЮмлЂϠ ϤϝжϝтϠЯЮ ЬмЊмЮϜ пЯК ЈϼϲЮϜ

ϙϮϝУ̳в ЬЪІϠ ϣвϸ϶ЮϜ.

ǦɅȀȆȱä
Ј϶І рϒ Йжв аϦт Ϩтϲ ̪ШЮϺϠ алЮ ϰΖϼЊ̳вЮϜ ϼтО Јϝ϶ІцϜ дв Ј϶І ̴̵рц ϤϝвмЯЛв ̴̵рϒ дК ϰϝЊТшϜ аϸК ФϜϼϦ϶Ϝ дв

ϣΖЊϝ϶ ϤϝвмЯЛвм ϤϝУЯв дв ϝлϠ ϸϮмт ϝв пЯК йЮмЊϲм йЮмЊм ϣтжϝЪвϖм ϼ϶ϐ Ј϶ІϠ Јϝ϶ЮϜ ϾϝлϮЮϜ.

ǦȩìǠȍ
ϲϦ аϦт сϦЮϜ ϤϝжϝтϠЮϜ дК ϣЯвϝЪ ϣтТϝУІ ̪дтТϼА ϣϪϸϝϲ̳в рϒ пЯК ϨЮϝϪ РϼА рϒ ИыАϖ аϸК пЯК ЈϼϲЮϜ сжЛϦϝлЯтЯ

çǠȵɀȲȞƫä ȸȵà ç˫ɀȮȵ
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úäƕǹɍäüɀȍɀȱä ɂȲȝ æîǼȪȱä ɀȽ ýǠȝ ȰȮȊǣ ùǼƬ
çäȀȢǭ ȨɅȀȕ ȸȝ ǦȝĀȀȊȵ Ƙȡ ǦȪɅȀȖǣ ƙȞȵ ýǠȚȹ Ž
ɄȽ üǠƩä ǦȞɆǤȖǣĀ ùǼƬ˨ òǠƪä ǦɅǠȶƩä ǦǞɆȅ ǦƧ
ȾǱà üɀǹì ɂȲȝ ȼǩîǼȪȱ úƕǺƫä Ǡŏ ȴȆǪɅ ȸɅȀǹɉä æȂ

ǣ ȴȾȺȵ ȴȲȝ þĀì ƓǵĀ ȴȾȺȵ ǦǤȡî þĀìĀ ȻɀȺȝ ȐȢ
ȾǭǼƷ Ǽȩ Ɣȱä ǦȶɆȆƨä îäȀȑɉä ȸȝ ȀȚȺȱä Þäɀȅ Ǡ

ǦɆȎǺȊȱä ȴőȂȾǱдȴȽǠǪȆȅǘȵ æȂȾǱà ĀäĀä
ȵ Āä ÛîɀȍĀ çǠȦȲȵ ȼǤǶȅ ǼȺȝ ȴőǠɆȆȦȺǣ ÛçäǼȺǪȆ

ǦɆǮƜ ȰǝǠȅî ĀäǦɅȀȅ Ȩǝ˪Ā Āä.

úäƕǹɍä
 úäƕǹɍä ȤɅȀȞǩ
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úäƕǹɍä
 Ǩȹƕȹɉ˨ ȔǤǩȀȵ ǬɅǼǵ Ȁȵä úäƕǹɍä ȰȽ

 аϝК сТ1903 ЌϽЛЮ ϹЛϧЃт ϾмϽϡвϒ днϮ сϚϝтϿуУЮϜ дϝЪ
 РϜϽПЯϦ аϝЗж скм ϢϹϯϧЃгЮϜ ϣуϮнЮнзЫϧЮϜ ϟϚϝϯЛЮϜ оϹϲϖ
 ϢϽУІ ЭϚϝЂϼ дϒ ϤϝϡϪш ϣЮмϝϳв сТ оϹгЮϜ ϹуЛϠ сЫЯЂъ
 дϝЪм ̪ϣЯтнА ϤϝТϝЃв ϽϡК ϝуЫЯЂъ ϝлЮϝЂϼϖ еЫгт Ѐϼнв
 сЫЯгЮϜ ϹлЛгЮϜ ϤϜϽЎϝϳв ϣКϝЦ сТ ϽуУО ϼнлгϮ аϝвϒ ЩЮϺ

дϹзЯϠ.
 сТ ϥжϝЪ ̪ϣЮϝЂϼ ϝжнЫв ϽЧзт ϾϝлϯЮϜ ϒϹϠ ЌϽЛЮϜ ̭ϹϠ ЭϡЦм
 ЭЫЇϠ ϢϽ϶ϝЂ ϢϹуЋЦ пЮϖ ϥЮнϳϦ бϪ ϢϹϲϜм ϣгЯЪ ϣтϜϹϡЮϜ

 йглϧϦ ХϚъ ϽуО"ϼнлгϯЮϜ ИϜϹϷϠ" ЌϽЛЮϜ ФϜϽϧ϶Ϝ бϦ ϹЧТ ̪
 сжϝГтϽϡЮϜ ИϽϧϷгЮϜ нк ФϽϧϷгЮϜ дϝЪмЭуУужеуЯуЫЂϝв

 ϤϜϽПϫЮϜ СЇЪ дϝЪ йТϹк дϖ ϿгтϝϦ ϣУуϳЋЮ ЬϝЦ рϻЮϜ
аϝЛЮϜ ϱЮϝЋЮϜ ЭϮϒ ев ϣузвцϜ.
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ïȀȭǠƬä Āä ƙȩƕǺƫä öäɀȹà

Å ɄȩɎǹɉä ïȀȭǠƬ˨ ǠȒɅä ɂȶȆɅ Ǡȵ ĀäEthical 
Hackers

ÅùǠȊǪȭä ȰǱä ȸȵ ȼǩäîǠȾȵ ȼɆǱɀǪǣ ýɀȪɅ ȌǺȉ ɀȽ çäȀȢǮȱä
Ž ȤȞȒȱä ôǠȪȹĀǦȶȚȹäçǠȭȀȊȱäǠȾǪɅǠȶƩ.

ÅðîǠƹ ɄȮȱ ǦȎȎǺǪȵ çäìǠȾȉ ȌǺȊȱä äǾȽ ȰȶƷĀ
ƆɀȹǠȩ ȰȮȊǣ ȼȲȶȝ.

ÅǪƯ ǦɆȱĀì çäǼȾȞǩ ɂȲȝ ȜɆȩɀǪȱ˨ ǠȒɅä ýɀȪɅĀ ǦȦȲ) úǠǮɆȵ
ùȀȉ (ǼɆȦȵĀ ŸǠƶâ ȻîĀì þä Ăà.

.1 ÞǠȒɆǤȱä ǦȞǤȪȱä Āí ïȀȭǠƬäWhite Hat Hackers 

© ICT Department 



ïȀȭǠƬä Āä ƙȩƕǺƫä öäɀȹà

Å ȀȭäȀȮȱä ȌǺȊȱä äǾȽ ɂȶȆɅĀ
Å ȴȽȺǤȱäĀ ùîǠȎƫä þɀȥǼȾǪȆɅ ȸɅǾȱä ƙȩƕǺƫä ûɀ

āƎȮȱä çǠȭȀȊȱäĀüǠƫä ɂȲȝ üɀȎǶȲȱ Û
Å ƘǤȭ îäȀȑä Ƃä āìǘɅĀ ƘȖǹ ȴȾȲȶȝĀ ƑȲȅ ȴȽîĀì äǼǱ æ

ǠɆƫǠȝ.
Åä Ȱȶȝ ȼǤȊɅ ȴȾȲȶȝĀ ƃĀì ȰȮȊǣ ȴȾǪǣîǠƮ ȴǪɅç˨ǠȎȞȱ

2- ÞäìɀȆȱä ǦȞǤȪȱä Āí ïȀȭǠƬäBlack Hat Hackers
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ïȀȭǠƬä Āä ƙȩƕǺƫä öäɀȹà

ÅȲǹ ȴŒä ƖȞƞ ÛǢȲȪǪƫä éäȂƫä åǠǶȍä ȴȾɆȲȝ ȨȲȖɅ ƙǣ Ǡȵ ȔɆ
 ÞǠȒɆǤȱä ǦȞǤȪȱä Āí ïȀȭǠƬä )ȸɅǼɆȦƫä (ä Āí ïȀȭǠƬäĀ ǦȞǤȪȱ

 ÞäìɀȆȱä )ƙǣȀǺƫä (
Åä Ž çǠȭȀȊȱä æǼȝǠȆƞ ˫ǠɆǵä þɀȵɀȪɅ ȀǮȭà ǴɆȑɀǪǣ ùǠȊǪȭ

 ǠȾȩɎȡäĀ çäȀȢǮȱäĀ ȤȞȒȱä ôǠȪȹ )ŸǠƶâ ǠȺȽ ȴȽîĀì Ăà ǼɆȦȵĀ  (
ƬɎȢǪȅäĀ çäȀȢǮȱä ȻǾȽ ùǠȊǪȭ˨ ýɀȪɅ āȀǹä ˫ǠɆǵàĀ ȰȮȊǣ Ǡ

 ïäȂǪǣɍä ǦɆȲȶȝ ǦȅîǠưĀ ÞɄȅ )Ǳ ƘȖǹĀ ÞɄȅ ǠȺȽ ȴȽîĀì äǼ. (
Å ǢȲȡɍä ŽĀæǼɅǼȉ ǦɆȆȦȹ óäȀȵä ȸȵ þɀȹǠȞɅ ȴȽ.

3- ǦɅìǠȵȀȱä ǦȞǤȪȱä Āí ïȀȭǠƬäGrey Hat Hackers 
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ïȀȭǠƬä Āä ƙȩƕǺƫä öäɀȹà

ÅɅ ȴȾȶȚȞȵ þä ɂȲȝ ȂɆȭƕȱä Ȝȵ úäƕǹɍä ƁǠȝ ðäȀǵ Āä ïȀȭǠƬä öäɀȹà ȀȖǹà Ž ȰȶȞ
ǦɅȀȮȆȝĀ ǦɆȵɀȮǵĀ ǦɆȺȵà çǠȾǱ.

ÅǠȾǪɅǠȝîĀ ǠȾǪȲȚȵ ǨƠ þɀȲȶȞɅĀ ɄƧî ȰȮȊǣ üĀǼȲȱ ƙȞǣ˩.
ÅƯĀ ÞäƎǹ ȴȾȥ ƘȖƪä ȴȽîĀìĀ æȂɆȶǪƫä ȴőîǠȾȵĀ ȴőîɀȖƪ ăäȀȚȹĀ ýɀȲȝ Ž ƙȎǪ

 ȀǩɀɆǤȶȮȱä Ā ǴȲȖȎȵ ȴȾɆȲȝ ȨȲȖɅ ǦɅȀȊǤȱä ñɀǵɀȱäɅ ǬɆǵ ǠɆȲȞȥ úäƕǹ˨ þɀȵɀȪ
ä æȂȾǱä ƘȵǼǩĀ æȀȖɆȆȱäĀ ȴȮǶǪȱä æȂȾǱàĀ ȸɅȀǹɍä ƙȎǪǺƫäĀ ïȀȭǠƬä ȼȥǠȪɅäĀ ùǼƬ

ǠɆǝǠŒ ȰȶȞȱä ȸȝ.
ÅȊǣ þɀȵɀȪɅȸȴƬĀì ȸȵ ĂȀȮȆȝĀ Ɩȵä ȴȝǼǣ üĀǼȱä ȐȞǣ ɂȲȝ çǠȶǲȽ.
ÅǠȾǝäîĀ ɄȦǺǪȱ ƃĀǼȱä ȤɆȺȎǪȲȱ ǦɆƫǠȝ ǦɅɀȽ ýǠȩîä ȴƬ  .

4- ǦȞǤȪȱä Āí ïȀȭǠƬäÞäȀȶƩäRed Hat Hackers 
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ïȀȭǠƬä Āä ƙȩƕǺƫä öäɀȹà

ÅòǠǺȉɉä ȴȽĀȸɅǾȲȱä ƕǹä ǦɆȦɆȭ ȸȝ þɀǮǶǤɅ úä
ȝǠȶǪǱɍä ȰȍäɀǪȱä çǠȎȺȵĀ ǦɆȹĀƕȮȱɍä ǦȶȚȹɉä Ʉ

 ȄȆǲǪȱäĀɄȲȝçǠȪɆǤȖǪȱäȱ ǰȵäȀǣ ýäǼǺǪȅäĀ ȸȵ ǨȆɆ
 Ǩȹƕȹɍä ɄȲȝ æȀȊǪȺȵ ȴȾȞȺȍȻǾȽ ȜǤȖȱ˨Ā çǠȪɆǤȖǪȱä

æƘȖǹĀ æîǠȑĀ ǦǭɀȲȵäǼǱ)ƘȖǹĀ ƑȲȅ ȴȽîĀì(
Åúäƕǹɍä ȴȲȞǪǣ ðɀȽ ȴȾɅǼȱ.

5- ïȀȭǠƬä üǠȦȕàScript Kiddies
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ƙȩƕǺƫä  çǠȝɀȶƭ ȀȾȉà

ÅɅȀȪǩ ƁǠȞȱä üĀì Ȱȭ Ž ȸɅìɀǱɀȵ ïȀȭǠƬä ȸȵ Ǧȝɀȶƭ ȴȽǠǤ
ÅȅǖɆȅ ùǼŏ Ǡȵä ǦɆȹĀƕȮȱâ çǠȶǲȽ ǾɆȦȺǪǣ þɀȵɀȪɅĀ ƆǠȆȹâ Āä ɂ

 ȴŒä ɂȲȝ þɀȦȺȎɅĀHacktivism Ⱦƨä ǦɆǣȀȞȱ˨ ǠȽǠȺȞȵĀ ìǠ
Ȟȵ üĀì ýǠȚȹ Ǽȑ ȬȱǾǣ þɀȵɀȪɅĀ ƆĀƕȮȱɋä üǠȒȺȱä Āä ǦȺɆ
üĀǼȱä ȻǾȽ ȸȝ ǦȅǠȆǵ Āä ǦɅȀȅ çǠȵɀȲȞȵ ǢɅȀȆǩ ùǼŏ

ǠȾǶȒȦȱȅǘȵ ǴȒȥ Āä ȼȺȝ Ȩǝ˪ĀĀ çǠȵɀȲȞȵ ǢɅȀȆǩĀ ǦɆȱǠȵ ǦȆ
ȾȆȦȹ òǠǺȉɍä ç˨ǠȆǵ ɂȲȝ ƘǭǖǪȱä þĀì ǦɆȮȺǣ Āä Ǡ) Ăà
þǠɆǵɍä ǢȲȡä Ž ƐȲȅ ȄɆȱĀ ŸǠƶâ ǠȺȽ ȴȽîĀì.(

Anonymous
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æîɀȖƪä ǢɆǩȀǩ

Å ïȀȭǠƬä üǠȦȕàScript Kiddies
Å ÞäìɀȆȱä ǦȞǤȪȱä Āí ïȀȭǠƬäBlack Hat Hackers
Å ǦɅìǠȵȀȱä ǦȞǤȪȱä Āí ïȀȭǠƬäGrey Hat Hackers
Å ÞäȀȶƩä ǦȞǤȪȱä Āí ïȀȭǠƬäRed Hat Hackers

ƃǠǪȱä ɀǶȺȱä ɄȲȝ ƙȩƕǺƫä çǠȶǲȾȲȱ óȀȞȵ ĂìǠȞȱä ýǼǺǪȆƫä
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.1ǦȥȀȞƫä

.2ȰɅǼȞǪȱä

.3ǢɅȀǺǪȱä

.4üǠƫä ɂȲȝ üɀȎƩä

.5ǦɆȹɀȹǠȪȱä ǦǤȅǠǶȶȲȱ ǠȞȺȵ ˬǠǶȑ ÞäîĀ ɄȦǺǪȱä

.6 ǦȅǠɆȅ óäȀȡà

.7ǦȞȶȆȱ˨ îäȀȑɍä.

.8ǦɆȹĀƕȮȱä åĀȀǵ

úäƕǹɍä ȸȵ ùǼƬä
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 æìˬï üǼȞƞĀ ƁǠȞȱä ĂɀǪȆȵ ɂȲȝ ăǠȩäƕǹä ȀǮȭɍä üĀǼȱä1.5 %ˬɀȺȅ
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ǠɆƫǠȝ ăǠȩäƕǹä çǠǞȦȱä ȀǮȭà
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úäƕǹɍä åǠǤȅä ȀȾȉà
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úäƕǹɍä åǠǤȅà ȀȾȉà
 ǦɅǠƥ ýǼȝRouter

¶ ǦɆȑäƕȥɍä îĀȀƫä ǦȶȲȭ ƘȢǪǣ ýǠȶǪȽɍä ýǼȝRouter
¶ ǦɆȮȲȅɎȱä ǦȮǤȊȱä îĀȀȵ ǦȶȲȭ ȤȞȑWi- Fi
¶ȤɆȞȑ ƘȦȊǩ ýǠȚȹ ýäǼǺǪȅä
¶ ǦɆȍǠǹ ȰɆȞȦǩWPSȜɅȀȆȱä üǠȎǩɎȱ
¶ǦȮǤȊȱä ɂȲȝ ǦǣǠȎȵ æȂȾǱà ìɀǱĀ
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ȭà ȸȵ çǠȪɆǤȖǪȱä ȰɆȢȊǪȱä ǦȶȚȹà ǬɅǼǶǪǣ ýǠȶǪȽɍä ýǼȝ åǠǤȅɉä ȀǮ
ɅǼǶǪȱä ǦȥǠȑф çǠȭȀȊȱä ýɀȪǩĀ úäƕǹɍä ƃä Ăìɀǩ Ɣȱä ÛǦȵïɍä çǠǮ
ǶǪȱä ÞäȀǱд ýǼǺǪȆƫä ýɀȪɅ Ɓ äíâ æǼǝǠȥ þĀǼǣ þɀȮǩ ȸȮȱĀ ǬɅǼ

ȀȶǪȆȵ ȰȮȊǣ

úäƕǹɍä åǠǤȅà ȀȾȉà
 çǠȪɆǤȖǪȱäĀ ȰɆȢȊǪȱä ǦȶȚȹà ǬɅǼƠ ýǼȝ
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úäƕǹɍä åǠǤȅà ȀȾȉä
Wi- fiȬǪȮǤȉ ȴȅä ȄȦȺǣ

¶ ǦȮǤȉ ȰȶȞǣ úƕǺƫä ýǠɆȩ ɀȩĀWi- Fi ǠȵǠƢ ǦȲǭǠư
ȮǤȉ öɀȺȱ ȬǪ çäìäǼȝɋä  ȄȦȺǣ)Ā  ììƕȱä öɀȹ

ǦȦȲǪƯ Ȁȅ ǦȶȲȮǣ ȸȮȱĀ ÛƘȦȊǪȱä(
¶ȅǠǤȱä ǦǣǠǪȭ ȬȺȵ ǢȲȖɅĀ ûǠȝǼǹ ȴǪɅ ǠȽǼȺȝĀ æȀȵ ìîɀ

 ĂȀǹ
¶ ƕǹäĀ ǦɆȅǠȅɉä ȀȆȱä ǦȶȲȭ ǦȩȀȅ ȴǪɅ ǠȽǼȺȝĀ úä

ȅ ȰȮǣ Ǡŏ ǦȲȎǪƫä ȬǩȂȾǱä ȰȭĀ ȬǪȮǤȉ ǦȱɀȾ.
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 ȀȾȉàúäƕǹɍä åǠǤȅà
 ȸɅȀǹɍä æȂȾǱä ýäǼǺǪȅä

ÅȬȲȶȝ ÞǠŒä ǼȞǣ éĀȀƪä ȰɆǲȆǩ ýǼȝ
ÅȊȱ˨ ȻïǠȾǱ ƙȵǠǪǣ ûƘȡ ȴǪȾɅ ɍ Ǽȩ ȰȮ

ɆȲȝ æîǠȑ ǰȵäȀǣ ìɀǱĀ ǦɆȱǠȶǪǵäĀ ȰȵǠȮȱä ȼ
ȰȶǪƮ ȰȮȉ

ÅŹ úîǠȕ Ȱȶȝ ïǠƱɋ  ȬȲȦȕ ïǠȾǱ ýäǼǺǪȅä
 ȰȶȞȱä éîǠǹ ǨȹäĀ ȬȺȵ ȼǤȲȕ.
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úäƕǹɍä åǠǤȅà ȀȾȉä

Ǩȹƕȹɍä çɎȍäĀ
ÅȰɆȲȪǪȱ Ǩȹƕȹɍä çɎȍäĀ ýäǼǺǪȅä ǦȦȲȮǩ

ȰǝäǼǣ Ȁȥɀǩ ýǼȝ Āä ĂȀȾȊȱä ûäƕȉɍä
ȱä þǠȮȵɋä ȐȞǣ Ž ǦǤȅǠȺȵ ǦȦȲȮǪǣ ǦɆȺȮȆ

ǦɆȦɅȀȱä Āä æǼɅǼƨä

© ICT Department 



 ȀȾȉàúäƕǹɍä åǠǤȅà
ȔɆȅĀ ýäǼǺǪȅä

Å Proxy or VPN  ǦȶȚȹà ýäǼǺǪȅä
Ȳȝ üɀȎǶȲȱ  Ǡŏ úɀǭɀȵ Ƙȡ ǦȖɆȅĀ Ʉ
Ȇȱ ǠȪǤȕ ǦǣɀǲƮ Ȝȩäɀȵ æîˬïĀ çǠȵǼǹ ǦȅǠɆ
ȬǪȆȅǘȵ Āä ûǼȲǤǣ ǦȍǠƪä ýäǼǺǪȅɍä

Åƛ õǠȦǪǵɍ˨ ǦȵǼƪä ìĀȂȵ ýɀȪɅ ǬɆǵ ȜɆȶ
ȄȆǲǪɅĀ ǠȾɆȲǶǪǣ ýɀȪɅĀ Ȭǩ˫ǠɆǣ ȬɆȲȝ

 ǦȱɀȾȅ ȰȮǣ.
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úäƕǹɍä åǠǤȅà ȀȾȉà
æǼɆǱ æîɀȎǣ ȬǣǠȆǵ ƙȵе ýǼȝ

ÅɆȱ ȌǺȉ ȸȵ ȀǮȭà Ȝȵ îĀȀƫä ǦȶȲȭ ûȀǩ ýɀȪ
 îɀȵɉä ȐȞǣ Ž ȬȺȝ ǦǣǠɆȺȱ˨.

ÅɅȀȆȱäĀ ǦɅǠȶƩä çäÞäȀǱф ýǠȶǪȽɍä ýǼȝ Ǧ.
ÅǼȺȝ òǠǺȉɉä ȐȞǣ Ž æǼǝäȂȱä ǦȪǮȱä ǦǣǠǪȭ

îĀȀƫä ǦȶȲȭ.
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úäƕǹɍä åǠǤȅà ȀȾȉà

ƘȢȱä ȰǝǠȅȀȱä ǴȦȎǩɆǝäɀȊȞȱäĀ ǦȥĀȀȞȵǦ

 ǦȥĀȀȞȵ ƘȢȱä ȰǝǠȅȀȱä þɀȮǩ Ǡȵ æìǠȝ
 ǰȵäƎȱäĀ ç˫Ɏȝɋä ȸȵ ǼɅǼȞȱä Ǡŏ ǦɆǝäɀȊȞȱäĀ

æîǠȒȱä
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úäƕǹɍä åǠǤȅà ȀȾȉà
îĀȀȵ çǠȶȲȭ ǦȲȾȅ

 ȸȮƹ ǬɆǵ åǠǤȅɉä ȀȾȉà ȸȵ ɄȽĀȾȆǣ ǠȾɆȺȶơ ȰǮȵ Ǧȱɀ
 ìɎɆƫä ǸɅî˩ Āä ȰɅ˨ɀƫä ȴȩîȬǝǠȺǣä Ǽǵà ȴȅä Āä

00000000 0000 123 1234 12345

123456 12345678 123456789 Password P@ssw0rd

qwerty letmein football iloveyou admin

welcome monkey login abc123 starwars

123123 dragon passw0rd master trustno1

hello freedom whatever qazwsx Co@123

asd@123 101010 2019 100100 mypass

user hacker superadmin mymail I&you

ƁǠȞȱä ĂɀǪȆȵ ɂȲȝ ǠȺȩäƕǹä îĀȀƫä çǠȶȲȭ ȀȾȉà
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úäƕǹɍä åǠǤȅà ȀȾȉà
 æîĀȂƫä çǠǶȦȎȱ˨ úäƕǹɍä

Āà æîĀȂƫä çǠǶȦȎȱä æîˬïȔǣäĀȀȱäĀ ǦȶȢȲƫä
ȀȢȎƫäĀ æȀȎǪǺƫäæ ȰǮȵ bit. ly àĀ 

goo. gl ȝ ǦȲǮȵɍäĀ ǠȾǪȵɎȅ ȸȵ ǼȭǖǪȱä þĀì ɂȲ
 äǼǱ æƘǮȭ Ȭȱí

ȕ Ƙȡ ȰȮȊǣ ȀȊǪȺǩĀ Ǡȶǝäì æǼɅǼǱ úȀȕ ɄȽĀ ɄȞɆǤ
 ǦǵǠȆȱä ɂȲȝ æìɀǱɀƫä Ɣȱä èäǼǵɍä ÞǠȺǭä
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ȵ ȸȮȶǪɅ Ɠǵ úƕǺƫä āǼȱ ǦȲȒȦƫä úȀȖȱä āǼǵâ ɄȽ ǦȩȀȅ ȸ
Ȳȝ ǦȲǮȵɉäĀ ÛǦȅǠȆƩä ȬǩǠȵɀȲȞȵ Āà ƆĀƕȮȱɋä ûǼɅȀǣ Ȭȱí ɂ
Ǥȱä ȰȮȉ ȄȦȺǣ ǦȱǠȅî ȬȲȎǩ þà ǠȾȺȵ ÛæìǼǲǪȵĀ æƘǮȭ ĂǾȱä ȬȺ
ɀȱ ǦȍǠƪä Ȭǩ˫ǠɆǣ ȰɅǼȞǩ ȬȺȵ ǢȲȖɅĀ ÛȼȞȵ ȰȵǠȞǪǩ ǦȲȮȊȵ ìɀǱ
ƞ ǠăȾɆǤȉ ǠăȦɅȂȵ ƆĀƕȮȱâ Ȝȩɀȵ Ȕǣäî ȜȒɅĀ ÛǦɆȺȥ ǠȺȽĀ ÛȬȺǤȱä Ȝȩɀ
ɅĀ ÛȤɅȂƫä Ȝȩɀƫä ȂɆɆƢ ýǼǺǪȆƫä ȜɆȖǪȆɅ ɍ Ǽȩ ȜɆƤ ȜȒ

ȀȆȱä ǦȶȲȭ ǠȾȺȵĀ ÛǦĉȶȾƫä ȼǩǠȵɀȲȞȵ  .

úäƕǹɍä åǠǤȅà ȀȾȉà
ǦɆȱǠɆǪǵɍä ȰǝǠȅȀȱä
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ƎǪȞǩ ăǠȝɀɆȉ ǦɆȹĀƕȮȱɍä çǠȶǲƬä ȀǮȭà ȸȵ ăäǼǵäĀȴǪǩĀǹ ȸȵ üɎȰȅäîä
ǼɅƎȱä Ǝȝ ǦȱǠȅîǩĀ ǦȞȺȪȵ þɀȮǩ Ǡȵ ăǠǤȱǠȡ Ɣȱä ǦɆȹĀƕȮȱɋä ƙȲȅȀȵ ȸȵ ǠŒà ĀǼǤ

ƙɆȝȀȉ .ƙȥǼȾǪȆƫä ǠȾɆȶȲǪȆȵ ÞäȀȡâ Ƃâ ȰǝǠȅȀȱä ȻǾȽ ùǼőĀɂȲȝ ȀȪȺȲȱ 
ȔǣäĀȀȱä

Ȁȱä ɄȶȲǪȆȵ ȸȵ ìǼȝ Ǝȭà ƃǠɆǪǵɍä ǼɆȎǪȱä çǠɆȲȶȝ ùǼȾǪȆǩ ǬɆƜ ȰǝǠȅ
Ǫǂä êǠǲȺȱä ȨɆȪǶǪȱ ȴȾȺȵ ǦȲɆǞȑ ǦǤȆȹ ɂȲȝ ǦȝǼƪä ɄȲȖȺǩȰȶ  .

ȎɅɋäĀ ȴɆȲȆǪȱä çäîǠȞȉâĀ ÛǦɆƵɀȱä ƘǩäɀȦȱä ýäǼǺǪȅä ȸȮƹ Ǡȶȭ çɍǠ
çɍĀǠǂä ȻǾȽ Ž öäǼǺȲȱ ǦȲɆȅɀȭ ǦɆȥȀȎƫä çǠǮɅǼǶǪȱäĀ.

úäƕǹɍä åǠǤȅà ȀȾȉä
 ǦɆȝǠȶǪǱɍä ǦȅǼȺƬ˨ ǦȖǤǩȀƫä ǦɆȱǠɆǪǵɍä ȰǝǠȅȀȱä
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 úäƕǹɎȱ ǦȎȎƯ ǰȵäȀǣ ýäǼǺǪȅ˨ ǦɆǶȒȱä ýǠɆȩ ɀȽĀ
ȞǩĀ ƆǠƭ Ǩȹƕȹä ɂȲȝ üɀȎǶȲȱ ǦɆȮȲȅɎȱä çǠȮǤȊȱä ǼȶǪ
ȶȎȵ ƙǣĀ ƙȵǼǺǪȆƫä ƙǣ îĀȀƫä çǠȶȲȭ ǦȭîǠȊȵ ɂȲȝ ȴ
ì ǦǮɆǤǹ çǠɆƭȀǣ öîï ƃä ǦȥǠȑɋ˨ ȼȆȦȹ ǰȵ˫Ǝȱä Ȱǹä

ȬǪȪȥäɀƞĀ ûïǠȾǱ.

úäƕǹɍä åǠǤȅà ȀȾȉà
ȸɅȀǹɍä úäƕǹɍ ǰȵäȀǣ ýäǼǺǪȅä
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Ƙȡ ç˫ǠɆǣ ǦƷȀȉ Āä  üɀȶƮ þɀȦɆȲǩ Ȕǹ ýäǼǺǪȅä
 ȸȵ ȰȞƶ ȸȮư ȬƧ˨ ǦȵǼƪä ìĀȂȵ ĂǼȱ ǦȲǲȆȵ
ɆƤ úäƕǹäĀ ǦȱɀȾȅ ȰȮǣ ǦƷȀȊȱä üäǼǤǪȅä ȰȾȆȱä Ȝ

 ȸȵ Ȱȩä Ž ǦɆȹĀƕȮȱɍä Ȭǩ˨ǠȆǵ7ȨǝǠȩì.

úäƕǹɍä åǠǤȅà ȀȾȉà
ȼȮȲƢ ɍ þɀȦɆȲǩ Ȕǹ ýäǼǺǪȅä
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 òǠǺȉɉä Ǽǵà óȀȝ ɄȽĀ úäƕǹɍä úȀȕ èǼǵà
ä çǠȵǼƪäĀ çäȂɆƫä ȸȵ ǼɅǼȞȱä ȸȶȒǪǩ ǦƷȀȉ ȬɆȲȝ Ɣȱ

 ǦɆȹǠƭ ǦɆȱĀì çǠƫǠȮȵ ýĀǠȪǩ ɍ ,ìĀǼǵ þĀǼǣ Ǩȹƕȹä
 ȤɅîǠȎȵ Ăà þĀǼǣĀ

úäƕǹɍä åǠǤȅà ȀȾȉà
ǠȽîǼȎȵ ȸȵ úɀǭɀȵ Ƙȡ ǦƷȀȉ
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1-ȭȀȊȲȱ ǦȞǣ˩ ƘȡĀ ǦɆȲȍä Ƙȡ ȰɆȢȊǩ ǦȶȚȹà ýäǼǺǪȅä ǦȞȺȎƫä Ǧ.
2-Ȧȱä ȸȵ ǼɅǼȞȱ˨ ǦȲȶƮ þɀȮǩ ǦɆȲȍä Ƙȡ ǰȵäȀǣ ýäǼǺǪȅä çǠȅĀƘ

ǦȶȢȲƫä ȔǣäĀȀȱäĀ  .
3- ǦɆȝȀȉ Ƙȡ úȀȖǣ ǦȲȞȦȵ ǰȵäȀǣ ýäǼǺǪȅäCracks ƃäɀǵ ȰǮƢĀ

70 %ç˫ǠɆǤȱä ƘȦȊǩĀ úäƕǹɍä åǠǤȅà ȸȵ

úäƕǹɍä åǠǤȅà ȀȾȉà
îǼȎƫä ǦȥĀȀȞȵ Ƙȡ ǰȵäȀǣ
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ǠȾǪȵɎȅ ȸȵ ǼȭǖǪȱä þĀì ǦɆȹǠƭ çǠȵǼǹ ýäǼǺǪȅä

úäƕǹɍä åǠǤȅà ȀȾȉà
 ǦȵǠȞȱä çǠȵǼƪä ýäǼǺǪȅä

© ICT Department 



ǦǮɆǤƪä çǠɆƭƎȱä
çƘƽĀƸǾǞǩä

 Ž ǦȺɆȞȵ çǠȦȲƞ ôǠǤǩîɍä üɎǹ ȸȵ ǠȾȆȦȹ ǸȆȹ ɂȲȝ æîǼȪȱä çǠȅĀƘȦȱä ȬȲǪƢïǠȾƨäɀɅǼɆȦȱä ȜȕǠȪȵĀ ƆǠȡɉä ȰǮȵ .Ȳƫä çǠȅĀƘȥ ÛçǠȅĀƘȦȱä ǦȲǮȵà ȸȵĀ çǠȅĀƘȥĀ ÛĀȀȭǠƫä çǠȅĀƘȥĀ ÛçǠȦ
öɎȩɋä öǠȖȩ
þäƴǽƴǩä

çǠȅĀƘȦȱä ȰȞȦǩ Ǡȶȭ çǠȦȲƫ˨ ȔǤǩȀǩ ɍ ǠȾȺȮȱĀ ÛǠȾȆȦȹ þäǼɅǼȱä ǸȆȺǩ .Ư çǠɆƭȀǣ ȸȝ æîǠǤȝ æƘǹɉä þà ɀȽ þäǼɅǼȱäĀ çǠȅĀƘȦȱä ƙǣ Ǝȭɉä úîǠȦȱä ȰȞȱĀ ȜɆȖǪȆǩ ɄȾȥ ÛçǠȮǤȊȲȱ ǦȎȎ
 ȸȵ ǦȱɀȾȆǣ üǠȪǪȹɍäïǠȾǱ Ž äăƘǤȭ äăîȀȑ èǼƠ ɍ ǠŒà Ǡȶȭ ÛǦȮǤȊȱä Ȁȥɀǩ ǼȺȝ Ȁǹß ƂâæȂȾǱɍää òȀȪȱä ǦǵǠȆȵ ûɎȾǪȅä ɂȲȝ ăɎǮȵ ȰȶȞǩ ǼȪȥ ÛùǼȾǪȆƫä ǦȝȀȅ ȸȵ ȰȲȪǩ ƃǠǪȱ˨Ā ÛǢȲȎȱ

ȀǩɀɆǤȶȮȱä.
æìäĀƸǍ þƘǆƭ

ýɀȾȦƫä ǦɆǵ˫ ȸȵ þäǼɅǼȱäĀ çǠȅĀƘȦȱä ȸȝ æƘǤȭ æîɀȎǣ æìäĀȀȕ ǦȺȎǵà ȤȲǪơ .ǨȪǪȉä ǼȩĀæìäĀȀȕ ǦȺȎǵàɀɆȱä üɀǹì üɀǵ ǦƹǼȪȱä ǦɆȹ˫ɀɆȱä æîɀȖȅɉä ȸȵ ǠȾƧäǦȺȎǂä æìäĀȀȕ ǦȺɅǼȵ Ƃâ ƙɆȹ˫ .
ǵɉäĀ üɀɆǺȲȱ ǼɅǼȊȱä æìäĀȀȕ þǠȮȅ Ǣǵ ǢǤȆǣĀ ÛǦɅǼȽ ȼȹà ɂȲȝ æìäĀȀȕ þǠȮȆȱ ȻɀȵǼȩĀ úɎȶȝ ƑȊǹ þǠȎǵ Ȱǹäì Ž ȴȽìɀȺǱ þɀɆȹ˫ɀɆȱä ɂȦǹà ǼȪȥǦȺȎǤȩ ǼȪȥ Û þĀǼǣ ǦɅǼƬä ȻǾȽ äɀȲ

ƘȮȦǩ .ȰǹäǼȱä ȸȵ ǦȺɅǼƫä äɀƤǠȽĀ þǠȎƩä ȸȵ þɀɆȹ˫ɀɆȱä éȀǹ ÛȰɆȲȱä ŽĀ.
 ǠȾȲȶȝ æìäĀȀȕ ǦȺȎǵà ǾȦȺǩ ǰȵäƎȱä ȻǾȽ ȰɆȢȊǩ ǼȺȝĀ ÛȀȽǠȚȱä ȸȵ ǦȶɆȲȅ ĀǼǤǩ ǰȵäȀǣ Ȱǹäì Ž ɂȦǺǪǩ ǠŒà Ž æìäĀȀȕ ǦȺȎǵà Ȱȶȝ æȀȮȥ ȌǺȲǪǩǠȵâƫä ǦȩȀȆǣ Ɣȱä çǠȶȾƫä ȸȵ ǠȽƘȡ Āà çǠȵɀȲȞ

ǠȾȲǱà ȸȵ Ǩȶȶćȍ.
  ƞǾǩǿä ƨǭäƸƜǩä

ĂȀȊǣ ȰǹǼǩ Ƃâ ǦǱǠƩä þĀì Ǩȹƕȹɋä Ǝȝ ȰȝǠȦǪȲȱ ǦȶȶȎȵ ǦɆȱß çǠɆȲȶȝ ȸȝ æîǠǤȝ ɄȽĀ ÛþäǼɅǼȱä ȸȵ ǠăȵǼȪǪȵ ăɎȮȉ ǦɆȱɇä ǰȵäƎȱä ǼȞćǩ .ȱɇä ǰȵäƎȲȱ ȸȮƹĀǦǞɆȅ Āà æǼɆǱ þɀȮǩ þà ǦɆ . Ǡȵà
ǩ ƔȱäĀ ÛǦȖǤǩȀƫä ǦɆȱɇä ǰȵäƎȱä ȜɆȶƨ ȀȵäĀɉä ɄȖȞɅ ĂȂȭȀȵ ȀȥƘȆǣ Ȭȱí ǼȞǣ ȰȎǪǩĀ ÛȤɆȒƫä ïǠȾƨä ǢɆȎǩ ɄȾȥ ǦǮɆǤƪä ǦɆȱɇä ǰȵäƎȱäǤǩȀȱ˨ Ȕ çɀǤȱä Āà çɀǣĀȀȱä ǦȮǤȉ üɎǹ ȸȵ ĂȂȭȀƫä ȀȥƘȆ

Ǩȹ.
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 ǦǮɆǤƪä çǠɆƭƎȱä  Ȱȶȝ ǦȪɅȀȕ
ϤϝжыКшϜϣϫуϡϷЮϜ

 Ǝȱä Ȱǹäì Ž Āà ǢǪȮƫä ǴȖȅ ɂȲȝ ç˫Ɏȝɋä óȀȞǩ ɄȾȥ ÛƙȵǼǺǪȆƫä ǦɆȍɀȎƪ ǠăȭǠȾǪȹä ȰǮƢ ǠȾȺȮȱĀ ÛǦɅǠȢȲȱ æîǠȑ ǨȆɆȱ ǦǮɆǤƪä ç˫Ɏȝɋäȵäǰ .еĀ ǰȵäƎȱ˨ ǦȖǤǩȀȵ ăæìǠȝ ç˫Ɏȝɋä ȻǾȽ ź
ǰȵäƎȱä ȻǾȽ ĂîɀȖƫ ɄȆɆǝȀȱä ȰǹǼȱä îǼȎȵ ȰǮƢ ɄȾȥ ÛǦɆȹǠŎä .Ǡŏ ǦȖǤǩȀȵ ç˫Ɏȝâ óȀȞǩĀ ȬǩǠȵǠȶǪȽä ç˫Ɏȝɋä ȻǾȽ ǢȩäȀǩĀ .ɋä ǰȵƎɅ þà ȴǱǠȾȶȲȱ ȸȮƹĀ ȸȵ ǠȾȺȮƹ ɀƲ ɂȲȝ ç˫Ɏȝ

ȼȲɆȖȞǩ Āà ÛȬǣɀȅǠǵ çǠȕǠȊȹ ɂȲȝ ȄȆǲǪȱä.
ЁЃϯϧЮϜ ϭвϜϽϠ

ǦɆȺȞƫä ǦȾƨä Ƃâ ǠȾȲȪȺǩĀ åɀȅǠƩä ïǠȾǱ ɂȲȝ ȬǩǠȕǠȊȹ ǢȩäȀǩ ǰȵäȀǣ ɄȽ .ȱä Āà çǠȅĀƘȦȱä Āà æìäĀȀȕ ǦȺȎǵà ǦȖȅäɀǣ ăæìǠȝ ïǠȾƨä Ƃâ ȄȆǲǪȱä ǰȵäȀǣ ȰǹǼǩĀ ǨǤǮǩ ǠƬɀǹì ìȀǲƞĀ ÛþäǼɅǼ
ȤȊǪȮćǩ ɍ Ɠǵ þɀȮȅ ǦȱǠǵ Ž ɂȪǤǩĀ ÛïǠȾƨä ɂȲȝ ǠȾȆȦȹ.

ǰȵ˫Ȁǣ ǰȵäƎȱä ȻǾȽ ȀȾȉà ȸȵĀKEYLOGGERƫä ǦȶȲȭĀ ÛýǼǺǪȆƫä ȴȅä ȰǮȵ ǦȶȾȵ çǠȵɀȲȞȵ ɂȲȝ üɀȎƩä ȸȵ ïȀȭǠƬä ȸȮƹ ƃǠǪȱ˨Ā ÛǴɆǩǠȦƫä Ǧǵɀȱ Ȱȶȝ ȰǲȆɅ ĂǾȱäĀ çǠȵɀȲȞȵĀ ÛîĀȀ
Ȭȱí ƘȡĀ ÛþǠȶǪǝɍä ǦȩǠȖǣ.
ϣтϹУЮϜ ϭвϜϽϠ

úɎȡɋä Āà ƘȦȊǪȱä Ȭȥ ȰǣǠȪȵ ǦɅǼȥ Ȝȥì ȬȺȵ ǢȲȖǩ ǦȉǠȉ ȀȾȚǩ Ȭȱí ǼȞǣ ÛǠăɆǝȂǱ Āà ǠăɆȲȭ ȬǣɀȅǠǵ ȰȦȪǩ Āà ÛȬǩǠȦȲȵ ȀȦȊǩ ǰȵäȀǣ ɄȽ.
)Scareware(

ȅî óȀȞǩ Ǽȩ ǠŒà Ǡȶȭ ÛȰȵǠȮȱ˨ ȻȀȵǼǩĀ ȬȵǠȚȹ ǢɆȎǩ ǠȾȲɆȢȊǩ ìȀǲƞ ȸȮȱĀ ÛýǠȚȺȱä êɎȍâ ɂȲȝ ûǼȝǠȆǩ çäĀìà ǠŒà ɂȲȝ çǠɆƭƎȱä ȻǾȽ ɄȦǺǪǩǦȱǠȦɅɀǺǪȱ ȐȞǣ íǠơä ɂȲȝ ûîǠǤǱâĀ Ȭ
ȬȵǠȚȹ êɎȍâ ȰǱà ȸȵ ȜȥǼȱä ȰǮȵ çäÞäȀǱɋä.

ϤммϽЮϜ)Rootkits(
ǦȍǠƪä ç˫ǠɆǤȱä Āà çǠȦȲƫä ǦȩȀȅ ùǼŏ ȬȱíĀ ÛýǼǺǪȆƫä ýǠȚȹ Ž ǦɅîäìâ çäïǠɆǪȵä ɂȲȝ üɀȎǶȲȱ ǦȶȶȎȵ çǠɆƭȀǣ ɄȽ.

сϡвмϿЮϜ
 Ƃâ ȰǹǼǩ ǠƴâĀ ÛçǠȵɀȲȞƫä úȀȆǩ ɍĀ ȄȆǲǪǩ ɍ ǠȾȺȮȱĀ ÛǠăȒɅà ǦŏǠȊȵ ǠƬɀǹì ǦɆȱßĀ ÛǦɆȆȆǲǪȱä çǠɆƭƎȲȱ ǦŏǠȊȵ çǠɆƭȀǣ ɄȽîǠȾƨäɉ æȀȚǪȺȵ ȰȚǩĀ ïȀȭǠƬä ȀȵäĀ ǦɆǶȒȱä ÞäîĀ ɄȦǺǪȲȱ
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ÝÝ úƕƯ Ȭȹà ùȀȞǩ ȤɆȭ
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ÝÝ úƕƯ Ȭȹà ùȀȞǩ ȤɆȭ

Computer Phone
© ICT Department 



ȬȦǩǠȽ úäƕǹä Ź ȼȹä ùȀȞǩ ȤɆȭ
úƕƯ ȬȦǩǠȽ þà ùȀȞǩ ȤɆȭ

ǦɅîǠȖǤȱä Ž ȸǶȊȱä ǦǤȆȹ óǠȦƳäȞȱä ýäǼǺǪȅɍä ȴȡîĂìǠ.çǠȪɆǤȖǪȲȱ ɄǝäɀȊȝ ǨɆǤǮǩ
ȀȶǪȆȵ ȰȮȊǣ ç˫ɎȝäĀ ǦȪǮǤȺƫä ǾȥäɀȺȱä îɀȾșîĀȀƫä çǠȶȲȭ ƙɆȞǩ æìǠȝф çǠǤȱǠȖȵ
çǠƫǠȮƫä ȨǝǠȩìĀ ç˫ǠɆǤȱä ýȂǵ ûɎȾǪȅä æìˬïȤǩǠƬä çäìäǼȝâ ƘɆȢǩçǠȦȲƫä ùǾǵĀ

 èɀǩɀȲǤȱä ȰɆȢȊǩȼȲɆȞȦǩ ýǼȝ ȴȡîȰȅȀćǩ Ɓ ƆĀƕȮȱâ ǼɅȀǣ ȰǝǠȅîĀ ǦɆȎȹ ȰǝǠȅî îɀȾș
îɀȎȱä ôǠȪǪȱäĀ äƘȵǠȮȱä ȰɆȢȊǩɀɅǼɆȦȱä ȜȕǠȪȵ ȰɆǲȆǩ

ñɎȦȱä Þɀȑ ȰɆȢȊǩȼȲɆȞȦǩ ýǼȝ ȴȡîçǠƫǠȮćƫä ÞäȀǱâ ÞǠȺǭà ǢɅȀȡ çɀȍ öǠƧ
ǢǤȅ þĀì ȤǩǠƬä ȰɆȢȊǩ æìǠȝâŒ ȼȩɎȡâ ɂȲȝ æîǼȪȱä ýǼȝĀ ȰɆȢȊǪȱä ǼɆȩ ȤǩǠƬä ÞǠȪǣâ ăǠɆǝǠ
çǠȪɆǤȖǪȱä ȐȞǣ ǴǪȥ îĉǾȞǩ ,ɉä çǠȪɆǤȖǩ ǦȍǠǹĀ þǠȵ.ȉɉ ǦɆȹǠȶǪǝɍä ǦȩǠȖǤȱä Ǝȝ çˬƕȊćȵ æîɀǩǠȥ îɀȾșǠȽáäȀȉ ĉȴǪɅ Ɓ ÞǠɆ

ȀȞȵ Ƙȡ îìǠȎȵ ȸȵ çǠȪɆǤȖǪȱä ȰɆȶƠ ǦɆȍǠǹ ȰɆȞȦǩ ǦȥĀ.Ȋȝ ȰȮȊǣ ǦɆȹĀƕȮȱâ ȜȩäɀȵĀ Ǩȹƕȹâ çǠǶȦȍ ȰɆȶƠ Ʉǝäɀ
îȀȮǪćȵ ȰȮȊǣ ǦǲȝȂćƫä ç˫Ɏȝɋä îɀȾș.ǦǤɅȀȡ ǦɆȎȹ ȰǝǠȅî üǠȅîâ Āà üǠǤȪǪȅä
ǦɆȹĀƕȮȱɋä Ȝȩäɀƫä ȐȞǣ óȀȝ ǦȪɅȀȕ ĉƘȢǩɄǝǠȪȲǩ ȰȮȊǣ ǜɆȅ āɀǪƮ çäí Ȝȩäɀȵ ǴǪȥ

þäǼȪȦȭ ÜçǠȵǼƪä ȐȞǣ Ž ǦɅìǠȝ Ƙȡ çǠȝǠȖȪȹä ǦȾǱäɀȵǦȮǤȊȱä ïǠȾƨä ǦǣǠǲǪȅä Ž ǼɅǼȉ ÞȔǣ ,ǠȦǩîä ƃä ǦȥǠȒȱ˨æîäȀƩä ǦǱîì ö



ûïǠȾǱ úäƕǹä Ź ȼȹä ùȀȞǩ ȤɆȭ
ȀǩɀɆǤȶȮȱä ïǠȾǱ þà ùȀȞǩ ȤɆȭ

 ǦɅîǠȖǤȱä Ž ȸǶȊȱä ǦǤȆȹ óǠȦƳä)Laptop(çǠȪɆǤȖǪȲȱ ɄǝäɀȊȝ ǨɆǤǮǩ
ȀȶǪȆȵ ȰȮȊǣ ç˫ɎȝäĀ ǦȪǮǤȺƫä ǾȥäɀȺȱä îɀȾșîĀȀƫä çǠȶȲȭ ƙɆȞǩ æìǠȝф çǠǤȱǠȖȵ

ǦɅǠȶƩä ýǠȚȹ ȰȖȞǩïǠȾƨä çäìäǼȝâ ƘɆȢǩ
çǠȅĀƘȦȲȱ ìǠȒȵ ȰɆȶƠ ɂȲȝ æîǼȪȱä ýǼȝȰȅȀćǩ Ɓ ƆĀƕȮȱâ ǼɅȀǣ ȰǝǠȅî îɀȾș

îɀȎȱä ôǠȪǪȱäĀ äƘȵǠȮȱä ȰɆȢȊǩɀɅǼɆȦȱä ȜȕǠȪȵ ȰɆǲȆǩ
çǠȦȲƫä ƘȦȊǩĀ ùǾǵˬĀǼɅ ȰɆȢȊǪȱä ýǠȚȹ ǬɅǼƠ ɄȲȝ æîǼȪȱä ýǼȝ.

ǢǤȅ þĀì ïǠȾƨä ȰɆȢȊǩ æìǠȝâ ăǠɆǝǠŒ ȼȩɎȡâ ɂȲȝ æîǼȪȱä ýǼȝĀ ȰɆȢȊǪȱä ǼɆȩ ïǠȾƨä ÞǠȪǣâ
ǰȵäƎȱä ȐȞǣ ǴǪȥ îĉǾȞǩǪɅ Ɓ ÞǠɆȉɉ ǦɆȹǠȶǪǝɍä ǦȩǠȖǤȱä Ǝȝ çˬƕȊćȵ æîɀǩǠȥ îɀȾșǠȽáäȀȉ ĉȴ

 ǠȾɆȲȶǶǪǣ ȴȪǩ Ɓ ǦǤɅȀȡ ǰȵäȀǣ ìɀǱĀ ɄǝäɀȊȝ ȰȮȊǣ ǦɆȹĀƕȮȱâ ȜȩäɀȵĀ Ǩȹƕȹâ çǠǶȦȍ ȰɆȶƠ
îȀȮǪćȵ ȰȮȊǣ ǦǲȝȂćƫä ç˫Ɏȝɋä îɀȾș ǦǤɅȀȡ çäìäǼǪȵ˨ çǠȦȲȵ îɀȾș
ǦɆȹĀƕȮȱɋä Ȝȩäɀƫä ȐȞǣ óȀȝ ǦȪɅȀȕ ĉƘȢǩɄǝǠȪȲǩ ȰȮȊǣ ǜɆȅ āɀǪƮ çäí Ȝȩäɀȵ ǴǪȥ

  Ǩȹƕȹɍä ǦȵǼǹ îäȀȪǪȅä ýǼȝǦǤɅȀȡ ÞǠƧд ǦɆȦƯ æƘǮȭ çǠȦȲȵ îɀȾș
ǢǤȅ þĀǼǣ ïǠȾƨä ìîäɀȵ ûɎȾǪȅä
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ÝÝȰǤȩ ȸȵ ƆĀƕȮȱɍä ȬǣǠȆǵ úäƕǹä Ź ȰȽ
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ƹ ȰȽƙȪȪǂä ȰǤȩ ȸȵ úƕǺƫä ǦȥȀȞȵ ȸȮÝÝ
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ǦɅîǠǲǪȱä üǠȶȝɉä ɀƴ Ž ăˬɀɆǵ ăäîĀì üǠȶȝɉä öǠȖȩ Ž ǦɆȶȩȀȱä çǠɆȺȪǪȲȱ ǼɅäȂǪƫä ýäǼǺǪȅɍä ĂìǘɅ .ȡ ȼȱ ýäǼǺǪȅɍä äǾȽ þà Ƙ
 ăǠȒɅà îǠȖǹà.

Ǯȵ ǦȦȲǪƯ úȀȕ Ǝȝ ȬȱíĀ ÛæƘǤȮȱä çǠȭȀȊȱä ƓǵĀ ìäȀȥɉä ȸȵ ˬǠǶȒȱä ǦɆȹĀƕȮȱɋä ȴǝäȀƨä ùǼȾǪȆǩ ƃǠɆǪǵɍä ǼɆȎǪȱä Ȱ
æîǠȒȱä ǰȵäƎȲȱ öĀȀȊƫä Ƙȡ ǨɆǤǮǪȱäĀ . æîǠȆǹ Ƃâ ĂìǘɅ ĂǾȱä ȀȵɉäǦǵìǠȥ.

ȝ Ʉȑäƕȥɍä ɄȵäȀǱɍä úɀȆȱä Ž ǦǵǠǪƫä æîɀȖǪƫä çäĀìɉä ýäǼǺǪȅä Ž ăäǼɅäȂǩ ǼȾȊǩ ǦɆȶȩȀȱä çǠȶǲƬäǨȹƕȹɍä ɂȲ . ȜȵĀ
ǦȝȀȆǣ ɀȶȺǩĀ ăǠȒɅà îɀȖǪǩ ǦɆȹĀƕȮȱɋä ȴǝäȀƨä þǚȥ ÛǠȾǪȖȊȹɉ ǦɆȵäȀǱɋä çǠȝǠȶƨä ȐȞǣ ȀɅɀȖǩ.

ȞǱ Ǡư ȀȶǪȆȵ ǼɅäȂǩ Ž ǠɆǱɀȱɀȺȮǪȱä ýäǼǺǪȅä Ā ˫ĀȀȭ ðĀƘȥ îǠȊǪȹä ǼȞǣ ǦȍǠǹĀ æƘǹɉä æƕȦȱä Ž ȸɅǾȱä òǠǺȉɉä ìǼȝ Ȱ
ǠǺȉɉä ƔǵĀ çǠȆȅǘƫä ȜɆƤ ȬȱǾȭĀ ȀȶǪȆȵ ȰȮȊǣ ǼɅäȂǪɅ ǦɆȺȵɉä çäǼɅǼȾǪȱä ȸȵ ǦɅǠȶƩä Ž þɀǤȡȀɅ ýǠȚȹ Ƃä þɀǱǠǪƷ ò

ȴȾǪɅǠȶƜ ýɀȪɅ āɀȩ çǠȵɀȲȞȵ ȸȵä

ǦɆȹĀƕȮȱɋä ȴǝäȀƨä
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ƨä ȸȵ ǼɅǼȞȱä ȸȝ îǠǪȆȱä ȀȎȵ Ž Ǩȹƕȹɋä ȴǝäȀǱ ǦǶȥǠȮȵ þɀȹǠȩ êäï Ɣȱä ȴǝäȀ
ȵǠȞȱä åäìɇä Ȝȵ żǠȺǪǩĀ ɄȝǠȶǪǱɍä ȰȍäɀǪȱä Ȝȩäɀȵ Ǝȝ ǢȮǩȀǩ ȬȾǪȺǩĀ ÛǦ

ĂȀȎƫä ȜȶǪŎä çǠɆȭɀȲȅ.Āȸȵ äìǼȝ Ǩȹƕȹɋä ȴǝäȀǱ ǦǶȥǠȮȵ þɀȹǠȩ ȸȶȒǪɅ
ƫä çǠȮǤȉĀ ǢɆȅäɀǶȲȱ öĀȀȊƫä Ƙȡ ýäǼǺǪȅɍä ǦȾǱäɀƫ ç˨ɀȪȞȱä ÛçǠȵɀȲȞ
ǠȵɀȲȞƫä çǠȮǤȊȱäĀ ǦȶȚȹɉäĀ ǦɆȵɀȮƩä çǠȵɀȲȞƫäĀ ç˫ǠɆǤȱä ǦɅǠƥĀ ǦȍǠƪä ǦɆǩ

úäƕǹɍä Āà óäƕȝɍä ȸȵ ǦȵǠȞȱä ǦɅîǠǤǪȝɍä òǠǺȉɉä Ǽǵà Āà ǦȱĀǼȱ˨ ǬǤȞȱä Āà
Ʃä ǦȵȀƩ ǦɆǝǠȺƨä ǦɅǠȶƩäĀ Ûæîɀȍ Ăд ǠȾȲɆȖȞǩ Āà ǠȾȥɎǩâ Āà Ǡŏ Ɣȱä ǦȍǠƪä æǠɆ

ǨȎȺǪȱä Āà ǠȾǝǠȊȥâ ýǼȝĀ ÛǦɆȹĀƕȮȱɋä çɎȅäȀȶȲȱ îɀǪȅǼȱä ǠȾȲȦȭ ɍâ ǠȾɆȲȝ
Ǧȱìɉä Ȝȶƛ ǦȍǠƪä ýǠȮǵɉä ȔǤȒȱ ǦȥǠȑɋ˨ ÛǢǤȆȵ ɄǝǠȒȩ Ȁȵд ÛǦɆȹĀƕȮȱɋä

ǦɆȹĀƕȮȱɋä Ȝȩäɀƫä Ǣǲǵ çäÞäȀǱâ öĀȀȊƫä ȴȚȹ Ǡȶȭ.

Ýúäƕǹɍä ǦȱǠǵ Ž ȬȪǵ ǨǤǮǩ ȰȽ
ǦɆȹĀƕȮȱɍä ǦƹȀƨä þɀȹǠȩ
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ǦɆȹĀƕȮȱɋä Ǧȱìɉä
Ýúäƕǹɍä ǦȱǠǵ Ž ȬȪǵ ǨǤǮǩ ȰȽ

ǢȲȖȱä ȴɆȝǼǩ ȴǪɅ þä Ǣƶ ǦɆȹɀȹǠȪȱä çǠȾƨä ýǠȵä ȬǤȲȕ Ž ȀȚȺȱä ȴǪɆȱźɇ˨
¶ ȼȺȝ ÷Ɏǣɋä åɀȲȖȶȲȱ ɀɅǼɆȥ ôǠȪǪȱä) ĂîĀȀȑ Ȁȵä ɀɅǼɆȥǼǪȱä ȸȮƹĀîɀȎȱ˨ ȴɆȝ (
¶ǦȉǠȊȱä ȸȵ ÞȂǱ ȄɆȱĀ çǠȵɀȲȞƫä ȜɆƤ úǠȥîä ȻĀȀȑ
¶ɆȲǪȱä ȄɆȱĀ ȨɆǭɀǪȱä Ȱȶȝ Ž öǠȖǪȆƫä îǼȪǣ ȀǩɀɆǤȶȮȱä ýäǼǺǪȅä üɀȶǂä þɀȦ.
¶ ȼȺȝ ÷Ɏǣɋä åɀȲȖƫä ȸȵ ǦǺȆȹ Ǿǹä) ȰɆƹä ÛîɀȊȺȵ.ƀä (ǩ Ăà ÞäȀǱä þĀǼǣ ȰɅǼȞ

 ǰȵ˫Ȁǣ Ă˨
¶ ȸȵ ǦǺȆȹ ǾǹäURL ȤȲȵ ŽTXT ÞǠȺǭä ɀɅǼɆȦȱä ȸȶȑ ǴȑäĀ þɀȮɅ þäĀ

ȼǱäȀǺǪȅä
¶ȨɆȪǶȲȱ ǦȎǪǺƫä çǠȾƨä Ƙȡ ǦȾǱ Ăà Ȝȵ ç˫ǠɆǤȱä ȬȲǩ ǦȭîǠȊȵ ýǼȝ
¶ȲȖȱä çäǼȺǪȆȵ ȸȶȑ ǠȾȶɆȲȆǩ ȴǪɅ ǦȹäɀȖȅà ɂȲȝ ǦɆȶȩȀȱä Ǧȱìɉä ȰɆȶƠǢ.



çǠȆȅǘƫä Ȱǹäì çǠȵɀȲȞƫä ȸȵà ɂȲȝ ǦȚȥǠǂä çäÞäȀǱâ



ƙȲȽǘƫä ȤɆșɀǩ
тϠ ϣтϝвϲЮ дтЯкϔвЮϜ Јϝ϶ІцϜ РтДмϦ ϣЂЂϔв рϒ пЯК ϞϮт ̪ϸтϮ ЬЪІϠ ϝлжтвϓϦм ϣтϼЂЮϜ ϤϝвмЯЛвЮϜ ϣтϝвϲЮ Ϥϝжϝ

ϣЯЪІв Ϩмϸϲ ϣЮϝϲ сТ йЯЛТ ϞϮт ϝв РϼЛт РДмвЮϜ дϒ дв ϸЪϓϦЯЮ ϜϺк ϣЂЂϔвЮϜ .УДмвЮϜ ЙϦвϦт ̪ШЮϺ ϞжϝϮ пЮϖ дм

ЂϔвЮϜ ϤϝвмЯЛв ϞтϼЂϦ аϸК дв ϜмϸЪϓϦт пϦϲ ϣвϾыЮϜ ϤϜмА϶ЮϜ дмТϼЛтм ϤϝвмЯЛвЮϜ двц ЬЎТϒ алУϠ дмЯкϔвЮϜ ϣЂ

ϝ̯вϚϜϸ.

 ǦɅìǠȵ çäÞäȀǱâ
ωϤϜϸЛвЮϜм ϢϾлϮчЮ рϸϝвЮϜ дтвϓϦЮϜ

ωϤϝжϝтϠЮϜ дтϾ϶Ϧ ϾЪϜϼв ϝ̯ЊмЊ϶м ̪ϞϦϝЪвЮϜ пЮϖ ЬмЊмЮϜ ϸттЧϦ

ωрϼмϸ ЬЪІϠ йϪтϸϲϦм рмЦ ϤϝЂмϼтТ ϸϝЎв ϞтЪϼϦΦ

ω ϣвДжϒ ϞтЪϼϦFirewall ϝлϪтϸϲϦм ФϜϼϦ϶ъϜ РІЪ  ϣвДжϒмΦ

ωϣтжтвϓϦЮϜ РЛЎЮϜ АϝЧж дК йтϠжϦЯЮ ϣЪϠІЮϜ ϣϠЦϜϼв ϣвДжϒ ϞтЪϼϦΦ

ωсАϝтϦϲъϜ ϵЂжЯЮ ϣЂϝтЂ ЬвКΦ

ωϣЯЂϼвЮϜ ϤϝвмЯЛвЮϜ ϼтУІϦЮ ϣтмЦ ϣвДжϒ аϜϸ϶ϦЂϜΦ

ωϤϝвмЯЛвЮϜ двϜ ХтϼТ Йв ϼвϦЂвЮϜ ЬЊϜмϦЮϜΦ

ω ФϜϼϦ϶ъϜ ФϼА ϼтПϦЮ ϜϼДж ϢϼϦТ ЬЪ сжвцϜ сКмЮϜм атЯЛϦЮϜ ϼІж

çǠȆȅǘƫä Ȱǹäì çǠȵɀȲȞƫä ȸȵà ɂȲȝ ǦȚȥǠǂä çäÞäȀǱâ



ǦɆȎǺȊȱä æǠɆƩäĀ ǦȭȀȊȱä æǠɆǵ ƙǣ ȔȲơ ɍ
акϸмϸϲ дмУДмвЮϜ РϼЛт дϒ ϞϮт .т ъϒ ϞϮтм алЯвКм ϣтЊ϶ІЮϜ алϦϝтϲ дтϠ дмЦϼУт РтЪ ϜмТϼЛт дϒ ϞϮт ϜмϸтУϦЂ

т м ϼА϶ сТ ϣЂЂϔвЮϜ ϤϝвмЯЛв ЬЛϮϦ дϒ дЪвт ϝлжц ϜϺк ϣтЊ϶ІЮϜ алЎϜϼОц ϣвϸ϶ϦЂвЮϜ ϣЂЂϔвЮϜ ХТϜϼв дв ϞϮ

 ЬмϠЧв ϼтОм ЬмϠЧв мк ϝвϠ алвыКш дтУДмвЯЮ ϼвцϜ ϜϺк ϣвДжвЮϜ ϰϼІϦ дϒ

çǠȅǠɆȆȱ˨ ýäȂǪȱɍä
тЂЮϜ иϺлЮ дтУДмвЮϜ ИϝϠϦϜ дϝвЎЮ ϤϝвмЯЛвЮϜ двϓϠ ϣЧЯЛϦвЮϜ ϤϝЂϝтЂЮϜ ϺтУжϦм ЙЎм ϣЂЂϔвЮϜ пЯК ϞϮт ϼϠϦЛϦм ϤϝЂϝ

ϤϝвмЯЛвЮϜ двϒ ϤϝϠЯАϦв ϸϸϲϦЂ ϝлжц ϣвДжвЮϜ сТ Ϝ̯ϸϮ ϣвлв ϤϝвмЯЛвЮϜ двϒ ϤϝЂϝтЂ . ϣвДжвЮϜ пЯК ϞϮт ШЮϺЮ

ϤϝвмЯЛвЮϜ двϜ ϤϝϠЯАϦв ϣтϠЯϦ ЬϮϒ дв аДϦжв ЬЪІϠ ϣЂϝтЂЮϜ ϣЛϮϜϼв.

çǠȵɀȲȞƫä ȸȵд ƙȦșɀƫä ɄȝĀ āɀǪȆȵ æìˬï
ДмвЮϜ сКм дтЂϲϦЮ ϤϜмА϶ ϢϸК Ϻϝ϶ϦϜ ϣЂЂϔвЮϜ пЯК ϞϮт дтУДмвЮϜ дтϠ двъϜ ϝтϝЎЧϠ сКмЮϜ ϢϸϝтϾ ЬϮϒ дв дтУ

вϲ Ьмϲ ϝлтУДмвЮ атЯЛϦЮϜ ϼтТмϦ Ьы϶ дв ϣЂЂϔвЮϜ ϝкϺ϶ϦϦ дϒ дЪвт сϦЮϜ ϣЧтϼАЮϜм ϤϝвмЯЛвЮϜ двц алвлТм ϣтϝ

ϤϝжϝтϠЮϜ ϣтϝвϲ ϣЧтϼА Ьмϲ дтУДмвЯЮ РϪЪвЮϜ ϞтϼϸϦЮϜ м ϤϝжϝтϠЮϜ.

çǠȆȅǘƫä Ȱǹäì çǠȵɀȲȞƫä ȸȵà ɂȲȝ ǦȚȥǠǂä çäÞäȀǱâ



ωϤϝжϝтϠЮϜ ϣЦϼЂ

ωϣтϸТ пЯК ЬмЊϲЯЮ ϤϝжϝтϠЮϜ ϼтУІϦЮϜ

ωϢϾлϮцϜ РыϦϖ

ωϤжϼϦжшϜ ϼϠК ϣтТϼЊвЮϜ Ϥϝвϸ϶ йтϮмϦ ϢϸϝКϖ

ωϤϝжϝтϠЮϜ дϜϸЧТ

ωЬϜмвцϜ ϣЦϼЂΦ

ω ϣтмлЮϜ ϼтмϾϦ)ϣтЊ϶ІЮϜ ЬϝϲϦжϜΦό

ωрϼϝϮϦЮϜ АϝІжЮϜ ЬАЛϦ

ωϣЛвЂЮϜ ϼϼЎϦ

ωϤжϼϦжшϜ пЮϖ ЬмЊмЮϜ ϸттЧϦ

 ȀȕǠǺƫä
ƞ ǦȍǠƪä îäȀȑɉä ȸȵ ǼɅǼȞȱä Ž ǢǤȆǪɅ ȼǣ ȰȖȝ Ăâ ìɀǱĀ þä ǬɆǵ ǠƬ ƑȎȞȱä ïǠȾƨä þǠȮȵ āɉ çǠȵɀȲȞƫä ȸȵà ȰǮƹ ȤȲǪǺ
ǪɆȩäǼȎȵ ȸȶȒǩĀ ǠȽȀȥäɀǩ ɂȲȝ ȰȶȞǩĀ ǦȆȅǘƫ˨ ǦȍǠƪä çǠȵɀȲȞƫä ȸȵ ǼɅǼȞȱä ǦɅȀȅ ȸȶȒǩ æäìä ȸȝ æîǠǤȝ ɀȾȥ ýǠȆȩɍä äǾȽĀ ǠȾ

ǦȆȅǘƫä Ž çǠȵïä èĀǼǵ ȸȵ ȰȲȪɅ .
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ûǠȺȽ ýäì ǠȵĀ ÛǠȽƘɆȆǩĀ ǠȽƘȅ Ž ǦɆȺȪǪȱä ɂȲȝ ǼȶǪȞǩ ÞǠɆȉɉä ǢȲȡà ǨǶǤȍà ǬɆǵ ǦɆȺȪǪȱä ȀȎȝ Ȝȵ ǠȵĀǼȥ ÛȰɆȢȊǩ ǦȶȚȹà
ɄȽĀ ǦȶȾȵ ǦɆȒȩ ǠȾȪȥäȀɅ :ǦȶȚȹɉä ȻǾŏ ǦȪȲȞǪƫä ǦɅǠȶƩäĀ þǠȵɉä.

ǨǶǤȍà üïǠȺƫä ÛǦɆȭí ǨǶǤȍà ǦǱɎǮȱä ÛæìǠɆȪȱä ǦɆǩäíĀ ǦɆȭí çäîǠɆȆȱä ÛǦɆȭí þɀɅȂȦȲǪȱä æȂȾǱà ǨǶǤȍà ȰȍĀ Ɠǵ ǦɆȭí
ìäȀȥɉ˨ ǦȍǠƪä ÞǠɆȉɉä ȸȵ ǠȽƘȡĀ Ǩȹƕȹɍä ǦȮǤȊǣ ǦȖǤǩȀȵ ǦȲȵǠȭ þǼȵ ǼǱɀɅĀ ǦɆȭí ǦɅǾǵà Ƃâ Ȁȵɉä
ȖȆǤɅĀ ǠȾȵäǼǺǪȅä ȰȾȆɅ ȰɆȢȊǩ ýǠȚȺǣ ȰȶȞǩ Āà Ǡŏ ȴȮǶǪȱä ȰȾȆȱä ȸȵ ǴǤȍà ȼȹà ǦɆȭǾȱ˨ ìɀȎȪƫäĀ òǠǹ ȰȮȊǣĀ Ûȼ
ǤǩȀȵ ÞɄȉ Ăà ÛǠȾɆȲȝ ȨǤȖȺǩ æǼȝǠȪȱä ƃǠǪȱǠǤȥ ÛǨȹƕȹä ǦȮǤȉ Āà ǦɆȲǹäì çǠȮǤȊǣ ǦȖǤǩȀȵ ǨǶǤȍà ȰǣǠȩ ɀȾȥ ǦȮǤȊȱ˨ Ȕ
Ȇƫä ȰɆȢȊǪȱä ýǠȚȹ æɀȪȱ ǠȪȥĀĀ ÛȴőƎƪ ǠȪȥĀ ÛǠȾȩäƕǹä ɂȲȝ ïȀȭǠƬä æîǼȩ Ž çĀǠȦǩ Ȝȵ úäƕǹɎȱ ƘȦȊǪȱä úȀȕ Āà ýǼǺǪ

æǼȶǪȞƫä.

ǦɆȹĀƕȮȱɍä åĀȀƩä
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ÝúäƕǹɎȱ ȰǣǠȩ ÞɄȉ Ȱȭ ȰȽ

îǠȎǪǹ˨ åäɀƨä :ȴȞȹȲȝ ȸȮȱ ÛúäƕǹɎȱ ȰǣǠȩ ÞɄȉ Ȱȭ ɂ
 ǦȞǱäî úäƕǹɍä ǦɆȹǠȮȵâ ÛǠȪǣǠȅ ˫Ȁȭí ǠȶȭĀ ÛǦǩĀǠȦǪȵ çǠǱîì
Țȹ æɀȪȱ ȜǱäî ƆǠǮȱä ȀȵɉäĀ Û ȼȹƎǹĀ Āà úƕǺƫä æîǼȪȱ ɍĀà ýǠ
ȮȊǣĀ ÛþǠȭ ǠȶȾȵ ȼȩäƕǹä ìäȀƫä ÞɄȊȱä ƘȦȊǩ Āà ȰɆȢȊǪȱä Ȱ
Ž Ǝȭà æîǼȩ ǠƬ ǦȱĀǼȲȱ ǦȞǣǠǪȱä çǠȶȚȺƫä Āà çǠȝǠȶƨä ýǠȝ

Ʉȉ Ăà úäƕǹä.





 ƆĀƕȮȱâ ýɀǲȽ ȸȝ æîǠǤȝ)ðĀƘȥ (üǠƫä Ȝȥì ɂȲȝ ȼȒɅȀƠĀ ýǼǺǪȆƫä ïäȂǪǣɍ ýǼǺǪȆćɅ .ȀŎä þǠȭ þɀȵǼǺǪȆɅ ǦɅäǼǤȱä Ž þɀȵ
RansomwareǦɆȎǺȊȱä ȴőǠȵɀȲȞȵ ìäìƕȅä þĀǼɅȀɅ ȸɅǾȱä ìäȀȥɉä ȸȵ üäɀȵɉä Ɨƨ ïäȂǪǣä ǦȲɆȅɀȭ .Ā ýǼǺǪȆɅ ýɀɆȱä

 þɀȵȀŎäRansomwareȅǠȆƩä ǠőǠȵɀȲȞȵ ìäìƕȅä ǼɅȀǩ Ɣȱä çǠȭȀȊȱä ȸȵ üäɀȵɉä Ɨƨ ïäȂǪǣä ǦȲɆȅɀȭǦ . ïǠȾǱ ǼǱɀɅ ɍ
 ȸȵ ȸĉȎƮRansomware .ɀȲȞȵ ìäìƕȅä ȰǣǠȪȵ üäɀȵɉä Ȝȥì ɂȲȝ ȴȾȒɅȀǶǪȱ ìäȀȥɉä þɀȵȀŎä ȂǪǣä ǼȪȥ ǦɆȎǺȊȱä ȴőǠȵ

úìǠȺȦȱä Ž ȴȾȥȀȡ Ƃâ üɀǹǼȱä ȸȵ ùɀɆȒȱä äɀȞȺȵĀ ǦɆǶȎȱä ǦɅǠȝȀȱä ĂìĉĀȂȵ ȸȵ ǦɆǤȖȱä Āà .Țȹɉä þà Ɠǵ ǨǪǤǭà ǦɆȝǠȺȎȱä Ǧȶ
 ȻǠƟä ǠȾǪĉɆȅǠȆǵRansomware.

 ƙǪȪɅȀȖǣ çǠȦȲƫä ƘȦȊǩ ȴǪɅ:-
Offline

̭сІЮϜ ЌЛϠ ϢϸЧЛв ϣтжТ ФϼАϠ ϤϝУЯвЮϜ ϢϸϝЛϦЂϜ сТ РтЛЎ ЬвϜ Шϝжкм

Online

ϼтУІϦЮϜ ϱтϦϝУвЮ ϸтϸІЮϜ ϸтЧЛϦЯЮ ϜϼДж дъϜ сϦϲ ЬмЯϲ рϒ РϝІϦЪϜ аϦт аЮм

RANSOMWARE
Ǩȹƕȹɋä ɂȲȝ ǼɅǼő Ǝȭà ǦɅǼȦȱä çǠȶǲȽ
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 ЬтϼϠϜ2020

ŵ ϣтЮϝПϦϼϠЮϜ ϣЦϝАЮϜ ϣЦывК)EDP)  ϝкϼϸЦ ϣтϸУϠ ϞЮϝАм ϣЪϼІЮϜ ϣвДжϒ ϼтУІϦϠ аϦм10дмтЯв

ŵ ϣЪϼІCognizant  пЯКϒ ϣвϚϝЦ двЎ500 Ϥϝвϸ϶ а̴̵ϸЧϦ ϣЪϼІ скм ̪ϤϜϸϜϼтшϜ Ϩтϲ дв ϣтЪтϼвϒ ϣвкϝЂв ϣЪϼІ

 ϣϠЂжϠ ϰϝϠϼъϜ ϤЎУ϶жϜм ̪ϤϝЪϼІЯЮ ϤϝвмЯЛвЮϜ ϝтϮмЮмжЪϦ3.4ϣтϸУЮϜ амϮк ϞϠЂϠ ́

 мтϝв2020

ŵ Ϣϝвϝϲв ϣЪϼІGrubman Shire Meiselas    ϣтϸТ ϞЯАм дтϼмлІвЮϜ ̭ывЛЮϜ дв ϣКмвϮв ϝлтϸЮм ШϼмтмтжϠ21

 пЮϖ ϣϠмЯАвЮϜ ϣтϸУЮϜ ϤУКϝЎϦ ЬϠ ̪ϼъмϸ дмтЯв42ЙТϸϦ дϒ ϣЪϼІЮϜ ϤЎТϼ ϝвϸжК ϼъмϸ дмтЯв

ŵ дϝПтІтв ϣтъм ϣЛвϝϮż10ϼъмϸ дмтЯв

 мтжмт2020

ŵϝϠмϼмϒм ϣтЪтϼвцϜ ϢϸϲϦвЮϜ ϤϝтъмЮϜ сТ ϣЪϼІЮϜ ϞϦϝЪв амϮлЮϜ ϜϺк РϸлϦЂϜм ̪Ϝϸжмк ϣЦывЛЮϜ ϤϜϼϝтЂЮϜ ϣЪϼІ дϝϠϝтЮϜм

ŵ ϣтЯЪColumbia College Chicago

 мтЮмт2020

ŵ ϣтЂжϼУЮϜ ϤъϝЊϦъϜ ϣЪϼІOrange   ϝϠмϼмϒ сТ ЬмвϲвЮϜ РϦϝлЯЮ ЬПІв ϼϠЪϒ

ŵ ϣжтϸвϤттϝТъ сТ мϸϜϼмЮмЪ сТ45ϼъмϸ РЮϒ

 ǠȾȺȝ ȸȲȞƫä ǦɅǼȦȱä ˬǠǶȑ ȀȾȉä



 ЀАЂОϒ2020

ŵ ϣЛвϝϮϝϦмт457 ϤϼϼЦ ̪дтУДмвЮϜм ϞыАЮϝϠ ϣЊϝ϶ ϤϝвмЯЛв пЯК ϤмϦϲϜ ϣЦмϼЂвЮϜ ϤϝжϝтϠЮϜ дцм ъмϸ РЮϒ

ϦвЮϜ ϣтЯЪЮϜ сТ дтУДмвЮϜм ϞыАЮϜ ЙтвϮ ϣЛвϝϮЮϜ ϤϲЊж ϝвЪ ̪ϤϝвмЯЛвЮϜ ϞтϼЂϦ ϞжϮϦЮ ϣтϸУЮϜ ϸϜϸЂ ϣЛвϝϮЮϜ ϣϠЦϜϼвϠ ϢϼϼЎ

ϦЂт ϼмϼв ϤϝвЯЪ рϒ ϼттПϦ ШЮϺЪм ̪йКмЦм ϼмТ сЮϝтϦϲϜ АϝІж рϒ ϣтϔϼЮ ϣтжϝвϦϚъϜ алϦϝЦϝАϠ аϜϸ϶ϦЂϜ ϵтϼϝϦ пЯК ϝлжмвϸ϶

ϤжϼϦжшϜ.

ŵ ϣЪϼІAccretive Health Inc тЪтϼвцϜ ϢϸϲϦвЮϜ ϤϝтъмЮϜ сТ ϣтϠАЮϜ дмтϸЮϜ ЬтЊϲϦ ϤϝЪϼІ ϼϠЪϒ дв ϢϸϲϜм скм ̪ϣ

 дв ϼϪЪϒ Йв ϢϸЦϝЛϦв750 ϼϠвϦϠЂ ϢϸϲϦвЮϜ ϤϝтъмЮϜ сТ ϣтϲЊ ϣтϝКϼ ϣЂЂϔв2020

ŵ ϣЪϼІK-Electric ̪ дϝϦЂЪϝϠϠ сІϦϜϼЪ ϣжтϸв сТ ϣЦϝАЯЮ ϸтϲмЮϜ ИϾмвЮϜ7.7ϼъмϸ дмтЯв  .

ŵЂжϜϼТ дϝЂ сТ ϝтжϼмУтЮϝЪ ϣЛвϝϮм ϣтЪтϼвцϜ ϣтвмЪϲЮϜ ϤъϝЪмЮϜ дв ϸтϸЛЮϜм дтϦжϮϼцϜ сТ ϢϼϮлЮϜ ϞϦϝЪв мЪЂт) сϦЮϜ

ϣтϸУЪ ϼъмϸ дмтЯв дв ϼϪЪϒ ϤЛТϸ.(

 ǠȾȺȝ ȸȲȞƫä ǦɅǼȦȱä ˬǠǶȑ ȀȾȉä
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  ǠȾȺȝ ȸȲȞƫä ˬǠǶȒȱä ȀȾȉä

 ϼϠмϦЪϒ2020

ŵ ̭ϝϠжϒ ϣЮϝЪмIndia (PTI)  ̪ϤϝКϝЂЮ ϝлϦϝвϸ϶ ЬІ пЮϖ оϸϒ ϝвв . ϣтϸТ амϮк йжϓϠ ϨϸϝϲЮϜ ϣЪϼІЮϜ аЂϝϠ ϨϸϲϦв РЊм

ϸжлЮϜ ̭ϝϲжϒ ЙтвϮ сТ дтЪϼϦІвЮϜ пЮϖ ϼϝϠ϶цϜ ЬтЊмϦм ϤϝтЯвЛЮϜ ЬтАЛϦ сТ ϞϠЂϦ ЬϚϝк.

ŵ Software AG  ϤϝЪϼІ ϼϠЪϒ дв ϢϸϲϜмϤϝтϮвϼϠЮϜ ϣтϸУЮϜ ϭвϝжϼϠ ϣϠϝЊК дв амϮлЮ ϤЎϼЛϦ аЮϝЛЮϜ сТClop ̪ сϦЮϜм

 дв ϼϪЪϓϠ йϦϠЮϝА20ϼъмϸ дмтЯв!

 ϼϠвТмж2020

ŵϣтЯтϾϜϼϠЮϜ ϝтЯЛЮϜ ЬϸЛЮϜ ϣвЪϲв

ŵаϸЧЮϜ ϢϼЪЮ ϸϦтϝжмт ϼϦЂІжϝв рϸϝж

 ϼϠвЂтϸ2020

ÅGenRx Pharmacy ϣтЪтϼвцϜ ϝжмϾтϼϒ ϝкϼЧв ϣтϲЊ ϣтϝКϼ ϣвДжв ск

ÅϣЦывЛЮϜ ϣтЮϾжвЮϜ ϢϾлϮцϜ ϣЪϼІ Whirlpool 
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ǦɆȹäƎɆȆȱä åĀȀƩä

ȲȞȵ ǦȥǠȑâĀ çǠȮǤȊȱä úäƕǹä ȨɅȀȕ ȸȝ ÛȀǩɀɆǤȶȮȱä çǠȮǤȉ ɂȲȝ çǠȶǲȽ ɄȽ ǦɆȹäƎɆȆȱä åĀȀƩä çǠȵɀ
ÛǠȾȥɎǩâ þĀǼǣ ǦȺɆȞȵ ç˫ǠɆǣ ɂȲȝ üɀȎƩä Āà ÛçǠȮǤȊȱä ȰɆȖȞǩ ùǼŏ çǠȅĀƘȥ ȀȊȹĀ ÛǦǣíǠȭ ȰǮȵ

üĀǼȱä ȐȞǤȱ ǦɆǩäîǠǤǺǪȅɍäĀ ǦɅȀȮȆȞȱä ç˫ǠɆǤȱä.

 ǦɆȹäƎɆȆȱä åȀƩä ǰǝǠǪȹ ȸȵĀà ÛɄǝ˨ȀȾȮȱä îǠɆǪȱä öǠȖȪȹä ȰǮȵ ɄǝȂǱ ȰȮȊǣ ǦȵǼƪä îȀȑĀ ȤȞȑ Ȥȩɀǩ Ā
Ƭä äǾƬ ǨȑȀȞǩ ÞǠǤȹà çɍǠȭɀȱ èǼǵ Ǡȶȭ ǦɆǝǠȒȦȱä çäɀȺȪȱä ǬǤȱ ȰȵǠȭ Ȥȩɀǩ ȰǮȵ ǠăɆȲȭ ǦȵǼƪä Ûýɀǲ

 çǠȵǼǹ ƇǼȪǩĀçǠƫɀȞȵĀȞȵ ƇǼȪǩĀ ûɀȺǤȱä Ǽǵà ǦȮǤȉ ɂȲȝ æȀȖɆȆȱä ȰǮȵ ǦɆƵĀ çǠȾǱ ȸȵ ǦȦɅȂȵ çǠȵɀȲ
 ýǠȝ żĀ çǠȶǲƬä ȻǾȽ æîɀȖǹ ǨȲȍĀ ÛÞɎȶȞȲȱ ǦǣíǠȭ2015ǦɆȆȹȀȥ æǠȺȩ Ǭǣ ùǠȪɅâ Ǽǵ Ƃâ Û.



ÝÝǦȞȵǠƨä ȴȅ˨ ƆĀƕȮȱä åǠȆǵ äíǠƫ
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 ǠƞîȐȞǤȱä ȸȚɅ þàåǠȆƩäȥ Ɏǣ ǦȞȵǠƨä Ȭȱ ȼɅǼő ĂǾȱä ƆĀƕȮȱɋä æǼǝǠ
 äǾƬ þà ǦȪɆȪƩä ȸȮȱåǠȆƩäƆĀƕȮȱɋäƫǠȞȱä ǨȥɀȅĀȀȮɆȵ ȸȵ ýǼȪƫä ǦɆ

 Ȭȹɀȭ ȸȵ ǼȭǖǪȲȱ çǠȭȀȊȱä ȼȵǼǺǪȆǩ ǬɆǵ æǼɅǼȝ ǼǝäɀȥɄȶǪȺȵƨ ǦȞȵǠ
 ǦȍǠƪä çǠȒɆȦǺǪȱä Āà óĀȀȞȱä  ȐȞǣ Ȭȱ ýǼȪǪȱ ǦȒȾȺȱäǪȱä çǠȾƨ˨ ǦɆȶɆȲȞ

ǦɆǮǶǤȱäĀ ȔȪȥ.

ÝǦȞȵǠƨä ȴȅ˨ ƆĀƕȮȱä åǠȆǵ äíǠƫ
@nub.edu.eg
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ÝǦȞȵǠƨä ȴȅ˨ ƆĀƕȮȱä åǠȆǵ äíǠƫ
 çǠȵǼǹMicrosoft office 365 for education

ȎƩä ýǼǺǪȆƫä ȜɆȖǪȆɅ ǬɆǵ ÛȰǮȵɍä üɎȢǪȅɍä ǨȲȢǪȅä äíâ ǦɆȶɆȲȞǪȱä ǦɆȲȶȞȱä æÞǠȦȭ Ȝȥî Ž ȰȮȊǣ ȴȽǠȆǩ çǠȵǼǹ ɂȲȝ üɀ
à ȜɆƤ ɂȲȝ çǠȵǼƪä ȻǾȽ ǨɆǤǮǩ ȼȺȮƹ Ǡȶȭ äǼǱ ƃǠȝ þǠȵä ĂɀǪȆƞ ȜǪȶǪǩ ƔȱäĀ  æȂɆȶƫä ǦɆǣǠǶȆȱä çǠȵǼƪä ȸȵ ǼɅǼȞȱä æȂȾǱɉä öäɀȹ

ǦɆȹɀȹǠȩ æîɀȎǣ üɀȶǂä þɀȦɆȲǪȱäĀ ǦɆǵɀȲȱä æȂȾǱɉäĀÅ Office APP

Å Outlook

Å One Drive

Å Team

Å Planner

Å Power Automate

Å Power Bi

Å Calendar

Å Kaizala

Å OneNote Class Notebook

Å Stream

Å To Do

Å whiteboard

Å Yammer

ÅWindows 10 



Ȟȉ ȨȲƸ ɄƧȀȱä ƆĀƕȮȱɋä ûǼɅȀǣ þäɀȺȝ äăîɀ
  ƙǱîǠƪä ȬǝɎȶȝĀ ûîɀȾƤ āǼȱ ǦȪǮȱä ȸȵ
ǬɆǵ  ƆǠĉŎä ƆĀƕȮȱɋä ǼɅƎȱä ȄȮȞǣ ǬǶǤɅ

Ȋǩ Ȱǝɍì ȸȝ Ǩȹƕȹɋä ɂȲȝ Ǡăȶǝäì ÞɎȶȞȱä Ƙ
ȾȞȵ ȰȵǠȞǪȱä ȰǤȩ ǦɆȝȀȉ ǦȾƨä ȻǾȽ þà ƂâǠ

ÝÝǦȞȵǠƨä ȴȅ˨ ƆĀƕȮȱä ǼɅȀǣ äíǠƫ
ǦȪǮȱäĀ ǦɆȩäǼȎƫä
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ǪȩȀȅ Āà ƆǠŎä ƆĀƕȮȱɋä ûǼɅȀǣ ùǠȪɅâ Ź äíâ ȼ
ǦǤȞȎȱä çäîǠɆƪä äǼǱ ȰɆȲȪȱä āɀȅ ȬɅǼȱ ȄɆȲȥ
 ăȮȲȵ ȄɆȱ ǼɅƎȱä äǾȽ þɉ ȼȝǠǱƕȅä ȸȵ ȸĉȮȶǪǪȱ Ȭȱ Ǡ

þà ȬȺȮćƹ ȰȽ ÛǢȞȍɉä üäǘȆȱä ȸȮȱĀ ÛðǠȅɉä Ž
ȱ ƆĀƕȮȱɋä ûǼɅȀǣ þäǼȪȥ Ȝȵ ȴȲȩǖǪǩĀ ȰȵǠȞǪǩ ǼǣɊ

ÝȰǝǠȅȀȱä ǦȥǠȭ þäǼȪȥĀ

ÝÝǦȞȵǠƨä ȴȅ˨ ƆĀƕȮȱä ǼɅȀǣ äíǠƫ
 ǦɆȮȲƫä
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ϤϜ̭ϜϼϮϜ дϝвъϜ



VÞäȀǱä ȜɆƤ ȰɆȞȦǩ ɂȲȝ Ǡȶǝäì òȀǵä çä
 þǠȭ ǠȶȾȵ ÞäȀǱä Ăä Ȱȶő ɍĀ þǠȵɍä
ƥ ȸȶȒǩ Ɠǵ Ȭȱ ǦǤȆȺȱ˨ ǠȖɆȆǣ ǦɅǠ

óȀȞǪɅ þä ȸȮƹ ȀȕǠƯ Ăä ȸȵ ȬǣǠȆǵ
ǠƬ  .

ǦɅȀȆȱäĀ ǦɅǠȶƩä çäìǠȉîɍä

þǠȵɍä çäÞäȀǱä
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VòȀǵä  òǠǹ ïǠȾǱ ýäǼǺǪȅä ɂȲȝ Ǡȶǝäì
 ȬȱíĀ ȸɅȀǹɍä Ȝȵ ûƕȊȵ ƘȡĀ Ȭǣ
ȖɅ þä ȸȮƹ ȰȦȖǪȵ Ăä ȸȵ ȬǪɅǠȶƩ ȜȲ
ǣ ȰɆȶǲǪǣ ýǠȩ Ǽȩ ȬǩǠɆȍɀȎǹ ɂȲȝ ǰȵ˫Ȁ
ä þĀì ȼǣ ȀȆȱä çǠȶȲȭ ȘȦƜ ýɀȪɆȱ ùȀȞǩ þ

)Key logger  .(

ǦɅȀȆȱäĀ ǦɅǠȶƩä çäìǠȉîɍä

 Ȭǣ òǠǹ ïǠȾǱ ýǼǺǪȅä
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Vɍ ǦȱǠȅî Ăä ɂȲȝ ìȀȱ˨ äǼǣä ýɀȪǩ ɍ ȴȲȞǩ
ä ɄȲȝ ǼɆȭǖǪȱäĀ ǠȾȲȅȀȵ ȸȝ çǠȵɀȲȞȵ ȴȅ

 ǦȱǠȅȀȱä ȼȺȵ ȰȅȀƫä ƙȵĀǼȱä .

ǦɅȀȆȱäĀ ǦɅǠȶƩä çäìǠȉîɍä

ìȀȱä ȰǤȩ ȨȪǶǪȱä



Vȸȵɍä üǠȎǩɍä ȰɆȢȊǩ ȸȵ ǼȭеHTTPS 

Ȋǩ ɂȲȝ ȰȶȞɅ ɀȾȥ ȬǶȦȎǪƞ òǠƪä ƘȦ
ȦȖǪȶȲȱ ǠȾȦȊȭ ýǼȝ ȸȶȒɅĀ Ȭǩ˫ǠɆǣƙȲ  .

ǦɅȀȆȱäĀ ǦɅǠȶƩä çäìǠȉîɍä

ȀȦȊƫä üǠȎǩɍä
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VýäǼǺǪȅ˨ ýɀȪǩ ɍ ƕȮȱɍä ûǼɅȀǣ ƆĀ
Ȝȩɀȵ Ăä Ž ȰɆǲȆǪȲȱȱ ȜǤǪɅ ɍ ǦȞȵǠǲȲ

çˬǼǪȺƫä Āä úɀȆǪȱä Ȝȩäɀȵ ȰǮȵä Ā
Ǧȩɀǭɀȵ Ƙȡ ǦȵǼǹ

ǦɅȀȆȱäĀ ǦɅǠȶƩä çäìǠȉîɍä

Ȟȱä Ȍơ ɍ Ȝȩäɀƫä Ž ȰǲȆǩ ɍȰȶ
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VȰȽĀ ÛǦȱǠȅȀȱä þäɀȺȝ ɂȲȝ æȀȚȹ ÞǠȪȱ ɄȽ
îǠȪȵ ȬɅǼȱ ùɀȱǖȵ åɀȲȅд ǦǣɀǪȮȵ Ǧȹ
 äǾȽ ȸȵ ǠȾȶȲǪȆǩ Ɣȱä ȰǝǠȅȀȱ˨

ǩ ȌǺȉ ȼȹà óäƕȥä ɂȲȝ ÛȌǺȊȱä ȼȥȀȞ
ȰȞȦȱ˨.

ǦɅȀȆȱäĀ ǦɅǠȶƩä çäìǠȉîɍä

ǦȱǠȅȀȱä þäɀȺȝ
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ȔǣäĀȀȱä ǦȵɎȅ ȸȵ ǼȭǖǪȱä
Ʃ äȀȚȹ ȼǪȵɎȅ ȸȵ ǼȭǖǪȱä ǼɅȀǩĀ Ȕǣäî ýɎǪȅä ǦȱǠǵ Ž ȬǪǱǠ

ȰȶȞȱä ǦǱǠƩ ȼȞȵ ȰȵǠȞǪȱäĀ ȼǶǪȥ ƃä æǼɅǼȊȱä
ǦɆȱǠǪȱä Ȝȩäɀƫä Ǽǵä ýäǼǺǪȅä ɄǱȀɅ)URL Check(

ǦɅȀȆȱäĀ ǦɅǠȶƩä çäìǠȉîɍä
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https://virusdesk.kaspersky.com/#scanresults
https://safeweb.norton.com/
https://www.virustotal.com/#/home/url


 ǦȵɎȅ ȸȵ ǼȭǖǪȱäQR Code
 ȰȮȉ Ž îɀȍ ýɎǪȅä ǦȱǠǵ ŽQR-Code  ȼǪȵɎȅ ȸȵ ǼȭǖǪȱä ǼɅȀǩĀ

ȰȶȞȱä ǦǱǠƩ ȼȞȵ ȰȵǠȞǪȱäĀ ȼǶǪȥ ƃä æǼɅǼȊȱä ȬǪǱǠƩ äȀȚȹ
ǦɆȱǠǪȱä Ȝȩäɀƫä Ǽǵä ýäǼǺǪȅä ɄǱȀɅ)QR Code Scanner( 

 ǦȭȀȉ ȸȵ ýǼȪƫäĀKaspersky ɀȲȞƫä ȸȵä Ž ǦȎȎǺǪƫä ǦɆƫǠȞȱäçǠȵ

ǦɅȀȆȱäĀ ǦɅǠȶƩä çäìǠȉîɍä
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Vȹƕȹɍä çǠȮǤȉ ýäǼǺǪȅ˨ ȴȪǩ ɍ Ǩ
 ǦȵǠȞȱä ȸȭǠȵɉä Ž ǦɆȮȲȅɎȱä)äɀȺȱä ÛĂì

 ǦȵǠȞȱä çǠǵäƕȅɍä ,ȆǤȱä úìǠȺȦȱä ǦȖɆ ,
 ȴȝǠȖƫä(... ȴȾȵ ÞɄȉ Ȱȶȝ Ž.

ǦɅȀȆȱäĀ ǦɅǠȶƩä çäìǠȉîɍä

ǦȵǠȞȱä Ǩȹƕȹɍä çǠȮǤȊȱä
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Ȳȝ õǠȦǶȲȱ çäɀȖƪä ȴȽä ȸȵ ƎǪȞǩĀ ǦɅȀȅ Ʉ
 ɄȲȝ üɀǹǼȱä ȸȮƹ ɍ ǬɆǵ ȬǣǠȆǵ
üǠǤȪǪȅä ǼȞǣ ɍä ƆĀƕȮȱɍä ȬǣǠȆǵ Ȃȵî
ȭǖǪȲȱ üɀȶǂä þɀȦɆȲǪȱä ɄȲȝ ǦɅǠƥ Ȭȹä ȸȵ Ǽ
åǠȆƩä ýäǼǺǪȅ˨ ýɀȪǩ ĂǾȱä

ǦɅȀȆȱäĀ ǦɅǠȶƩä çäìǠȉîɍä

ƙǩɀȖƝ ȨȪǶǪȱä ȰɆȞȦǩ

ǠȵɀȲȞƫä ȸȵäĀ çǠȮǤȊȱä ȴȆȩ ƃä ǢȲȕ üǠȅîä ȔȪȥ ɄǱȀɅ æȂɆƫä ȬȲǩ ȰɆȞȦǪȱĀ ɄȲȝ ç
noc@nub.edu.eg  

mailto:noc@nub.edu.eg


ǦȎȎǺǪƫä çäĀìɍäĀ ǰȵäƎȱä ýäǼǺǪȅ˨ æîǠȒȱä ǰȵäƎȱäĀ çǠȅĀƘȦȱä ȸȵ äǼɆǱ ïǠȾƨä ȌǶȥ Ǣƶ  ùǠȪɅф ȴȪǩ ɍĀ
åǠǤȅɍä ȸȵ ǢǤȅ Ăɍ ǦɅǠȶƩä ǰȵäȀǣ

ǦɅȀȆȱäĀ ǦɅǠȶƩä çäìǠȉîɍä

ûïǠȾǱ ȌǶȥĀ ȤɆȚȺǩ
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https://nubedu-my.sharepoint.com/:u:/g/personal/amir_sultan_nub_edu_eg/EXxa6hq6o0FJiYQkZ1e4Wi0BjHq8475ReT8W8ctuiizntQ?e=NGSEbw


 ɂȲȝ Ǡȶǝäì òȀǵä ýäǼǺǪȅäMicrosoft Outlook Ƣ ƆǠƭ ȰȮȊǣ ȀǩɀɆǤȶȮȱäĀ ȰɅ˨ɀƫä ɄȲȝ êǠǪȵ ɀȽĀǠȵǠ

ǦɅȀȆȱäĀ ǦɅǠȶƩä çäìǠȉîɍä
 ɄȲȝ ȰȶȞǩĀ ǦȎȎƯ ǰȵäȀǣ ýäǼǺǪȅäçɎȅäȀƫä ƘȦȊǩ

© ICT Department 



Å Āä ǦɆȑäƕȥɍä þǠȶǪǝɍä çǠȩǠȖǣ ýǼǺǪȅäPayPal çɎȵǠȞǩ Ž
ûɀȺǤȱä ȜɆƤ ȸȵ ǦǵǠǪȵ ǨǶǤȍà ƔȱäĀ Ǩȹƕȹɍä

Åǭɀȵ Ƙȡ üɎǹ ȸȵ ÞäȀȊȱä þǠȶǪǝɍä çǠȩǠȖǣ ýäǼǺǪȅ˨ ȴȪǩ ɍ Ǡŏ úɀ
 ƘǤȭ ȰȮȊǣ

Åȩäɀƫä ɂȲȝ þǠȶǪǝɍä çǠȩǠȖǣ ýǠȩîд õǠȦǪǵɍä ýǼȝ Ǡȶǝäì üĀǠǵ Ȝ
ǦɆȹĀƕȮȱɍä

Å ǦȍǠǹ ȰɆȞȦǩ ǢƶOPT ìäǼȆȱä ǦɆȲȶȝ ýǠƢä ȰǤȩ ǼɆȭǖǪȲȱ
ÅçǠȵǼǺȲȱ ɄǝǠȪȲǪȱä ǼɅǼǲǪȱä çǠȵǼǹ ȤȩĀà
Å þǠȶǪǝɍä çǠȩǠȖǣ ýǠȩîä ûîǠȊǩ ɍ)æîɀȎȵ ǦǣɀǪȮȵ (ǤȖǩ Ǝȝ çǠȪɆ

þɀȦɆȲǪȱä Ǝȝ Āä æƘȎȪȱä ȰǝǠȅȀȱä Āä ɄȝǠȶǪǱɍä ȰȍäɀǪȱä
ÅÞäȀȊȱä ǦɆȲȶȝ ÞǠȺǭä ȸȵɍä ǴȦȎǪƫä ȜȑĀ ýǼǺǪȅä

ǦɅȀȆȱäĀ ǦɅǠȶƩä çäìǠȉîɍä
þǠȶǪǝɍä çǠȩǠȖǣ ýäǼǺǪȅä



Å ǦɅǠƥ ýǠȚȹ ȰɆȶƠInternet Security ĂîĀǼȱä ǬɅǼǶǪȱäĀ
ÅȰȩɍä ɂȲȝ ȀȾȉ Ȱȭ æȀȵ Ȁǹɉ ǨȩĀ ȸȵ çǠȦȲƫä ȌǶȥ
Åǣ ȴȪǩ ɍƘǤȭ ȰȮȊǣ ǦɆȺȦȱä ȼǩƎƝ ȨǮǩ ɍ ȌǺȉ ȸȵ ǰȵ˫Ȁǣ ȰɆȶǶǪ
Åǣ ȴȪǩ ɍȽɀǤȊȵ Ȝȩäɀȵ ȸȵ ýɎȥɉä Āä ǰȵäȀǣ ȰɆȶǶǪȼ
Å ȰǮȵ ȸȵä ǴȦȎǪȵ ýǼǺǪȅäGoogle  ĀäFirefox

Å ǴȦȎǪƫä ɄȲȝ ȀȆȱä ǦȶȲȭ ȘȦƜ ȴȪǩ ɍ.
Å ǦȲǤȅĀ ɄȲȝ æƕȥ Ȱȭ ç˫ǠɆǤȱä ȸȵ ǦɆȕǠɆǪǵä ǸȆȹ Ȱȶȝ ɄȲȝ òȀƩäǦɆǱîǠǹ

äǼǱ ȨɆȩì ȰȮȊǣ ǠȾȪɆǤȖǩ Ǣƶ ǦɆȥǠȑä îɀȵä
ȀǩɀɆǤȶȮȱä ïǠȾƨ ǦǤȆȺȱ˨

© ICT Department 



1.ĂîĀì ȰȮȊǣ ȰɆȢȊǪȱä ýǠȚȹ ǬɅǼƠ
2. îǠɆǹ ȰɆȞȦǩGoogle Protect

3. ǦǤȅǠȺȵ ǦɅǠƥ ǰȵäȀǣ ȰɆȶƠ
4.ïǠȾƨä ƘȦȊǩ
5. ȼȥȀȞǩ ɍ ȌǺȉ Ăɉ ïǠȾǱ ûȀǩ ýǼȝ ɄȲȝ ǦɅǠƥ Ȃȵî ìɀǱĀ ȸȵ ȴȡȀȱä
6.ȶƩä ǰȵäȀǣ äǼȝ æƘȎȪȱä ȰǝǠȅȀȱä ȴɆȚȺǪȱ ǦȖɆȅĀ ǰȵäȀǣ ýäǼǺǪȅä ýǼȝǦɅǠ
7.ȰȦȪȱä ǦȉǠȉ ɂȲȝ ȸȵ çäîǠȞȉɍä ÞǠȢȱä.
8.ǦȵǠȞȱä ȸǵäɀȊȱä ȸȵ ȤǩǠƬä ȸǶȉ ýǼȝ.
9 . ȀǩɀɆǤȶȮȱä ƃä æƕȥ Ȱȭ ïǠȾƨä çˬɀǪƮ ȰȪȹ
10 .ȦɆȲǪȱä ɄȲȝ þǠƢɍä çǠȩǠȖǣ ýǠȩîä Āä ǦɅȀȅ ç˫ǠɆǤǣ õǠȦǪǵɍä ýǼȝ þɀ.

äǼǱ ȨɆȩì ȰȮȊǣ ǠȾȪɆǤȖǩ Ǣƶ ǦɆȥǠȑä îɀȵä
üɀȶǂä þɀȦɆȲǪȱä



Å ɄȩɎǪȱä ȰɆȶǶǪȱä ÞǠȢȱä
ÅƘȦȊǪȱä ǦɆȍǠǹ ȰɆȞȦǩ
Å ƙǩɀȖƝ ȨȪǶǪȱä ȰɆȞȦǩ
Åȑä Ź Ǧȝɀȶƭ Ž Ȕǣäî Āä ɀɅǼɆȥ Āä æîɀȍ Ăà ǴǪȥ ýǼȝ Ǡŏ ȬǪȥǠ

ɄǝäɀȊȝ ȰȮȊǣ
ÅǪȵ þǠȭ äíä þɀȦɆȲǪȱä ȴȩîĀ ƆĀƕȮȱɋä ȰɆƹɍä ÞǠȦǹâêǠ
Å ȰɆȞȦǩPasskey

ÅîĀȀƫä çǠȶȲȭ ȰǮȵ ǦȅǠȆǵ çǠȵɀȲȞȵ Ăà ǦȭîǠȊȵ ýǼȝ
ÅȦȱä çǠȩǠȖǣ Āä ȀȦȆȱä ïäɀǱ Āä ǦɅɀƬä ǦȩǠȖǣ üǠȅîä ýǼȝäȂɆ

äǼǱ ȨɆȩì ȰȮȊǣ ǠȾȪɆǤȖǩ Ǣƶ ǦɆȥǠȑä îɀȵä
Messenger Application 
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ÝÝ úäƕǹɍä ǦȱǠǵ Ž ȰȞȦǩ äíǠȵ

© ICT Department 



ɍä æǠȝäȀȵ æîĀȀȑ Ȝȵ üǠƩä Ž ȀȆȱä ǦȶȲȭ ƘȢǩ Ǣƶź:
Å ȸȵ ǦɆȹĀƕȮȱɍä Ȭǩ˨ǠȆǵ ȜɆƤ ƙǣ ǦȭƕȊȵ ȀȆȱä ǦȶȲȭ þɀȮǩ ɍàȎȺƫäǦȦȲǪǺƫä çǠ
ÅƙǩȀȵ ȀȆȱä ǦȶȲȭ ýäǼǺǪȅä ýǼȝ.

ÅƘȢȍĀ æƘǤȭ ùĀȀǵ ȸȶȒǪǩ ǠȾȺɆȶơ ǢȞȎɅ æǼȪȞȵ Ȁȅ ǦȶȲȭ ýäǼǺǪȅä ïɀȵîĀ ýǠȩîàĀ æ
(P@ss0rd).

Å Ȱȭ ȀȆȱä ǦȶȲȭ ƘȢǩ90ýɀɅ.

ÅǠȮȵ ŽĀ ȀǩɀɆǤȶȮȱä ȸȝ æǼɆȞǣ ǦȩîĀ Ž ȀȆȱä çǠȶȲȭ ȜɆȶƛ õǠȦǪǵɍä üȂȺƫä Ž ȸȵä þ
ǦȺɅȂǹ Āä.

Å ȼɆȲȝ äǼǱ æǼȪȞȵ îĀȀȵ ǦȶȲȭ ȰȶȝĀ îĀȀƫä çǠȶȲȭ ȘȦƩ ȨɆǤȖǩ ýäǼǺǪȅä
KeePass Password Safe

úäƕǹɍä ǦȱǠǵ Ž
ȀȆȱä ǦȶȲȭ ƘɆȢǩ
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ȝ ǦɆȕǠɆǪǵɍä þǠȵɉä ǦȲǞȅà ƘȢǩ æǠȝäȀȵ Ȝȵ  ǦɆȅǠȅɉä Ȭǩ˫ǠɆǣ ƘȢǩ ýǼȝ ɄȲȝ ǼɆȭǖǪȱä îɀȦȱä ɄȲ
Personal Info ( Alternate Email, Mobile)

úäƕǹɍä ǦȱǠǵ Ž

ȬǣǠȆǵ çäìäǼȝâ ǼȪȦǩ



ÅȒȱä ǰȵäƎȱäĀ çǠȅĀƘȦȱä ȸȵ  äǼɆǱ ïǠȾƨä ȌǶȥ Ǣƶ æîǠ
 æƘȾȊȱä ǦɅǠȶƩä ǰȵäȀǣ Ǽǵä ýäǼǺǪȅ˨

úäƕǹɍä ǦȱǠǵ Ž

ûïǠȾǱ ȌǶȥĀ ȤɆȚȺǩ

Å ȰɆȢȊǪȱä ýǠȚȹ ȰɆȶƠ æìǠȝâ)Windows or Mac or 

IOS or Android  ( öɀȹ ǢȆǵûïǠȾǱ
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ÅîɀȦȱä ɂȲȝ ïǠȾƨä ȰȎȥä
Å ǢȭȀǩ üĀǠǵHard Disk Ǫǣ ȴȩ Ȭȱí ȀȥäɀǪɅ Ɓ äíâ ǢȅǠȺȵ ǦɅǠƥ ǰȵ˫Ȁǣ ȼɆȲȝĀ ȴɆȲȅ Ȁǹä ïǠȾǱ Ž ȰɆȶǶ

Ăà Ȝȵ ȰȵǠȞǪȱä Āä Ȝȩɀȵ Ăà ǴǪȥ þĀì ǦɅǠȶƩä ǰȵ˫Ȁǣ èǼǵĀ åǠȎƫä ïǠȾƨä ȰɆȢȊǪǣ ȴȩĀ ǦɅǠƥ ǰȵ˫ȀǣȰǝǠȅî
Å Ȱȶȝ ǢƶScan äǼǱ æǼɆǱ æîɀȎǣ ȼȦɆȚȺǩĀ ïǠȾǲȲȱ
ÅȬȱí Ȁȥäɀǩ äíä åǠȎƫä ïǠȾƨä éîǠǹ ȰȒȦɅĀ ǼǵäĀ þǠȮȵ Ž ç˨ǠȎƫä çǠȦȲƫä ǦȥǠȭ ȜɆȶǲǪǣ ȴȩ
ÅɄȞȵǠƨä ȬȲɆƹä üɎǹ ȸȵ ˫Ǡƭ ȼɆȲȝ üɀȎƩä ȬȺȮƹĀ ɄȲȍà ȰɆȢȊǩ ýǠȚȹ ȰɆȶǶǪǣ ȴȩ
ÅȞȱ Ǡŏ Ȩǭɀȵ Ȝȩäɀȵ Ȝȵ ȰȵǠȞǪȱä ǢƶĀ ƘȦȊǪȱä ȰƩ îǼȎƫä ǦȥȀȞȵ Ƙȡ çäĀìà ǦǣȀǲǪǣ ȴȪǩ ɍ ȰǮȵ ǦȲȮȊƫä ȴȭǠȦǩ ýǼ

NO MORE RANSOM  ĀäKaspersky Free Ransomware Decryptors

ÅȬȑȀȞǩ ǦɆȹǠȮȵâĀ çǠȦȲƫä æìǠȝɋ ç˫Ǡȶȑ Ăà ǼǱɀɅ ɍ ǬɆǵ üǠȮȉɍä ȸȵ ȰȮȉ Ă˨ ǦɅǼȦȱä ȜȥǼǩ ɍ æȀȵ úäƕǹɎȱ
ǦȱɀȾȆǣ ĂȀǹä

 ǦɅǼȦȱä ðĀƘȦǣ úäƕǹɍä ǦȱǠǵ Ž

äǼǱ ǦȵǠȽ çäɀȖǹ
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https://www.nomoreransom.org/en/index.html
https://noransom.kaspersky.com/
https://noransom.kaspersky.com/


 ȌȎǺǪȵ  ƗȦȱä ȴȝǼȲȱ ȨɅȀȥ ǦȞȵǠƨä Ȁȥɀǩ Ź Ǽȩǩ Ā ȼǤɅîǼ
ä çäÞäȀǱɋä Ȱȭ çäÞäȀǱâĀ çäîǠȆȦǪȅɍä ɄȪȲǪȱ ǼȞǪȆȵ ǦɆȺȦȱ
ä ȴȝǼȱä ƇǼȪǩĀ ǦɆȹĀƕȮȱɍä çǠȶǲȾȲȱ ĂǼȎǪȲȱ Ǧȵïɍä ƗȦȱ

ϣЯϮϝЛЮϜ ϢϸКϝЂвЮϜ ϞЯАЮ

 двϜм ϤϝЪϠІЮϜ сЮмϔЂв мϜ сжУЮϜ аКϸЮϜ ЬмϔЂв сЮϜ ИмϮϼЮϜ сϮϼт

 аϝДж сЯК ЬЊϜмϦЮϜ мϜ аЪϦϸϝтЂ ИϝАЧϠ ϤϝвмЯЛвЮϜIT Ticket System 

АϠϜϼЮϜ ϼϠК

Ticket.nub.edu.eg 
 

æǼȝǠȆƫä ǢȲȖȱ
æǼȝǠȆƫä ǢȲȕ

https://ticket.nub.edu.eg/
https://ticket.nub.edu.eg/
https://ticket.nub.edu.eg/
https://ticket.nub.edu.eg/


úƕǺƫä ȰǤȩ ȸȵ ǦǞɆȅ ȰǝǠȅî üǠȅîâ üǠǵ Ž îäǾǪȝɍä

 ɀȽ ǦȺȍäȀȪȱä ǦɆǲɆǩäƕȅä ȸȵ ƘǤȭ ÞȂǱĶ óǠȒȪȹɍäƞȴȾǤȱǠǺ ķ
ȸɅȀǹɇä Ȝȵ ȰȍäɀǪȱä ùǼŏ Ȭǣ üǠȎǩɍä çǠȾǱ ɂȲȝ. ȬȱǾȱ
à Ž ȬɅǼȱ üǠȎǩɍä çǠȾǱ ȜɆƤ Ƃâ ǦȱǠȅî üǠȅîф ȴȩ åȀȩ
ȥ äɀǤȺǲǪɆȱĀ ÛȰȎǵ ĂǾȱ˨ ȴȽƎơ Ɠǵ ȸȮư ǨȩĀ ǦȱǠȅî Ăà ǴǪ

ȵ þɀȮɅ þà ǴĉǱȀƫä ȸȵ ƔȱäĀ ȬȺȵ æìîäĀ ƆĀƕȮȱâ ǼɅȀǣ ȼȞȵ ȨȥȀ
æîǠȑ ǰȵäȀǣ.

úäƕǹɍä ǦȱǠǵ Ž

îäǾǪȝɍä
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Attachments
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Technical Attachment
Step By Step 

V ϣтϝгϲRouterФϜϽϧ϶ъϜ ев
VϽЃЮϜ ϣгЯЪ ϽуПϦ
VTask Manger

V пЯК ЭЋϲϜOffice 365

VWindows 10

VOne Drive 

VеуϦнГϷϠ ХЧϳϧЮϜ ЭуЛУϦ ϣЧтϽА
VЩϠϝЃϲ ϤϜϸϜϹКϖ ϣЛϮϜϽв
V ϞϝЃϲ еувϝϦFacebook

V ϞϝЃϲ еувϝϦWhatsApp 
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 ǦɅǠƥRouter úäƕǹɍä ȸȵ
 ǦɅǠƥRouter
¶ϣуЎϜϽϧТъϜ ϼмϽгЮϜ ϣгЯЪ ϽуПϦ
¶ ϼмϽв ϣгЯЪ ϽуПϦWi-FiϣуЎϜϽϧТъϜ
¶ бЂϜ ϽуПϦWi-Fi бЂϝϠ йугЃϦ аϹКмRouter

¶ ϣуЊϝ϶ РϝЧтϖWPS

¶ ϣуЊϝ϶ РϝЧтϖUniversal plug and play 

¶ ЬнЪнϦϽϠ ЭуГЛϦCWMP ϣвϹϷЮϜ аϹЧв бЫϳϦ еК ЬмϕЃгЮϜм
¶ Эϫв рнЦ ϽуУЇϦ аϝЗж ϼϝуϧ϶ϜWPA2

¶ ϢϹЧЛв ϽЂ ϣгЯЪ
¶ ЭуЛУϦFirewall  

¶ ϣуЊϝ϶ ЭуЛУϦMAC Filter

¶ ϢϽϧТ ЭЪ ϣЯЋϧгЮϜ ϢϿлϮцϜ ϣЛϮϜϽв
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ȱä ǴɆǩǠȦȵ èɎǮȱä ɄȲȝ ȴȩ Ȭǣ òǠƪä ȀǩɀɆǤȶȮȱä ïǠȾǱ ɄȲȝ üɀǹǼȱä ǼȞǣ æȀȵ ǦɆȱǠǪȱä ǦǮȱǠǮ

 ȐȞǤȱä ǠȾȒȞǣ Ȝȵ æǼǵäĀCtrl + Alt + Del

úäƕǹɍä ǦȱǠǵ Ž

ȀȆȱä ǦȶȲȭ ƘɆȢǩ ǦȪɅȀȕ

 îǠǪǹä ŻChange Password
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https://www.dell.com/community/Laptops-General-Read-Only/Ctrl-Alt-Del-to-restart-appears-after-Dell-logo-screen-upon/td-p/4440508
https://www.dell.com/community/Laptops-General-Read-Only/Ctrl-Alt-Del-to-restart-appears-after-Dell-logo-screen-upon/td-p/4440508
https://www.dell.com/community/Laptops-General-Read-Only/Ctrl-Alt-Del-to-restart-appears-after-Dell-logo-screen-upon/td-p/4440508


îǼȎƫä ùĀȀȞȵ Ƙȡ ǰȵ˫Ȁǣ ȼǣ ïǠȾǱ þä ùȀȞǩ ȤɆȭ
Task Manger
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